Zestawienie danych

SUSE Linux Enterprise
Server for SAP
Applications

Otwarta i bezpieczna platforma dla SAP zapewniajgca
nieprzerwang ciggtosc dziatania organizacji

SUSE® Linux Enterprise Server for SAP Applications to najpopularniejszy system operacyjny do obstugi
oprogramowania SAP we wtasnym centrum danych, w chmurze i infrastrukturze hybrydowej. Korzysta

z niego przez ponad 30 tys. klientdw SAP na $Swiecie. Zatwierdzony przez firme SAP, SUSE® Linux Enterprise
Server for SAP Applications gwarantuje bezpieczenstwo projektéw wdrozenia oprogramowania SAP, zapewnia
nieprzerwang ciggtosc dziatania organizacji, skutecznie minimalizuje ryzyko i obniza koszty operacyjne.
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Omowienie produktu

SUSE® Linux Enterprise Server for SAP Applications to
bezpieczna platforma systemowa do wdrozen oprogramowania

SAP - w centrum danych i chmurze.

Wybierany najczesciej przez klientéw
ipartneréw SAP, system SUSE Linux Enterprise
Server for SAP Applications stanowi
sprawdzong platforme IT zaprojektowang w
celu zapewnienia petnego bezpieczenstwa
inwestycji w projekty SAP. Gwarantuje
nieprzerwane dziatanie infrastruktury SAP

i upraszcza operacje SAP IT. System SUSE
posiada najwyzsze certyfikaty bezpieczenstwa,
jest zgodny z najlepszymi praktykami SAP

i zapewnia dtugoterminowe wsparcie
techniczne podczas realizacji wielu réznych
scenariuszy wdrozen SAP.

»Kiedys zbudowanie systemu SAP
zajmowato nam od trzech do
czterech tygodni. Teraz mozemy
dostarczyc go w ciggu trzech do
czterech godzin. To az 0 99%
szybciej. Przygotowanie
konfiguracji maszyny wirtualnej z
systemem operacyjnym réwniez
zajmowato od jednego do dwdch
tygodni, a teraz mozemy to zrobic
w ciggu trzech godzin”.

UdayReddy
Dyrektor ds. inzynierii chmurowej
CONA ServicesLLC

www.suse.com/success/cona_services

Kluczowe korzysci

Firmy nie robig sobie przerw, dlatego
oprogramowanie SAP musi dziatad
nieprzerwanie.

Niezaleznie od tego, czy jest to planowana
operacja wprowadzania poprawek do
oprogramowania, nieplanowany przestoj,

czy problem z naruszeniem bezpieczenstwa,
skutek jest ten sam: przestdj ustug IT
wptywajacy na dziatalnosé firmy. SUSE® Linux
Enterprise Server for SAP Applications zostat
zaprojektowany z myslg o maksymalizacji
dostepnosci oprogramowania SAP.

Ograniczenie do minimum nieplanowanych
przestojow: SUSE® Linux Enterprise Server for
SAP Applications minimalizuje zaréwno
zaplanowane, jak i niezaplanowane przerwy

w dziataniu oprogramowania SAP. Pozwala
ograniczy¢ wptyw przestojéw systemdw IT na
ciggtosc dziatania biznesu. Dostarcza obszerny
zestaw gotowych do uzycia wzorcéw
konfiguracji srodowiska o wysokiej dostepnosci
dla aplikacji SAP i baz danych, opracowanych w
oparciu o najlepsze praktyki, zapewniajgcych
prostg instalacje i wyeliminowanie
niepotrzebnych bteddw.

Ograniczenie planowanych przestojow:
SUSE® Linux Enterprise Server for SAP
Applications ogranicza do minimum wptyw
réwniez zaplanowanych operacji.
Administratorzy mogg wprowadzac poprawki
zabezpieczen bez wptywu na dziatalnosé firmy
nawet przez caty rok - dzieki funkcji aktualizacji
na zywo jgdra systemu operacyjnego (bez
restartu!), bibliotek i aplikacji w przestrzeni
uzytkownika. SUSE® Linux Enterprise Server for
SAP Applications moze zminimalizowac lub
catkowicie wyeliminowad tzw. okna
konserwacyjne, skraca czas ponownego
uruchamiania catego srodowiska dzigki
zastosowaniu pamigci trwatej (persistent
memory), utatwia konfiguracje systemow za
pomoca kreatoréw i umozliwia przywrdécenie
pierwotnego, dziatajgcego stanu srodowiska IT
w przypadku wystgpienia btedow po
wprowadzeniu w nim zmian.

SUSE.com


https://www.suse.com/success/cona_services/
https://www.suse.com/success/cona_services/

c®We SUSE

Wszystkie te dziatania sg uzupetnione

o klastry wysokiej dostepnosci, ktére w 100%
gwarantujg nieprzerwane dziatanie
oprogramowania SAP podczas wykonywania
réznych operacji. W razie potrzeby czy awarii
dziatajgce ustugi sg przenoszone pomiedzy
weztami klastra.

Zwiekszenie bezpieczenstwa: Ztamanie
zabezpieczen zwykle skutkuje przerwa

w $wiadczeniu ustug. SUSE® Linux Enterprise
Server for SAP Applications nie ma sobie
réwnych w zapewnianiu dodatkowych
zabezpieczen dla srodowisk SAP. Spetnia
najbardziej rygorystyczne wymagania rzgdowe
i branzowe. Zapewnia specjalne zabezpieczenia
dla systemow SAP, takie jak wytyczne dotyczace
utwardzania systemow (hardening),
odpowiednio skonfigurowany firewall dla SAP
HANA czy szyfrowanie zdalnych urzadzen
pamieci masowe;j.

Zabezpieczenie dostepnosci ustug SAP
poprzez wyeliminowanie ukrytych btedow:
Odstepstwa od najlepszych praktyk, ukryte
btedne konfiguracje, uzywanie konfiguracji
niestandardowych i btedy w obstudze recznej
sq czesto powodem przestojéw, ktdre
zmniejszajq dtugoterminowa rentownosé
srodowiska SAP i powodujg efekt kumulacji
zwiekszajacy ztozonos¢ operacyjng. Podczas
gdy operacje, narzedzia i systemy operacyjne
niespecyficzne dla SAP sg podatne na btedy,
SUSE® Linux Enterprise Server for SAP
Applications zostat specjalnie zaprojektowany,
aby wyeliminowac ze srodowiska SAP wszelkie
ryzyko operacyjne. Dzieki doswiadczeniu

i wiedzy lideréw rynku SAP oraz najszerszemu
zestawowi sprawdzonych najlepszych praktyk
i architektur referencyjnych opracowanych we
wspotpracy z catym ekosystemem SAP, SUSE®
Linux Enterprise Server for SAP Applications
zapewnia specjalne kreatory i narzedzia do
usuwania operacji podatnych na btedy.

Przyktadem jest Trento - pojedyncza konsola
dla administratora SAP zaprojektowana w celu
ochrony systemdéw SAP poprzez ciggte
sprawdzanie zgodnosci z najlepszymi
praktykami i wytycznymi SAP Notes,
dostarczanie informacji o srodkach zaradczych
i ptynng integracje z narzedziami wysokiej
dostepnosc¢ SAP oraz narzedziami SUSE
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do monitorowania i zarzadzania, takimi jak SUSE
Multi-Linux Manager.

Tylko z SUSE operacje SAP s3 bezpieczniejsze
i prostsze w obstudze.

Skrocenie czasu oczekiwania na pomoc
techniczna: Przyspieszenie reakcji pomocy
technicznej, g¢dy jest ona najbardziej potrzebna,
ma kluczowe znaczenie. Kazde opdznienie w IT
moze skutkowac przerwg w dziatalnosci biznesu.
Zintegrowane wsparcie dla catego srodowiska
SAP zapewnia jednorodna platforma oparta na
systemie SUSE® Linux Enterprise Server for SAP
Applications. SAP i SUSE Scisle wspotpracuja

w celu zapewnienia najlepszego wsparcia

i najszybszego czasu reakcji, gdy jest to
najbardziej potrzebne. SUSE® Linux Enterprise
Server for SAP Applications jest dostarczany

ze zintegrowang priorytetowa pomocg
techniczng i serwisowa. Za posrednictwem
ustugi SAP Solution Manager oferuje
nieograniczone, catodobowe wsparcie zaréwno
ze strony SAP, jak i SUSE.

Podsumowujac, dzieki SUSE® Linux Enterprise
Server for SAP Applications przedsiebiorstwa
mogg zminimalizowac przestoje w kazdych
okolicznosciach.

SUSE® Linux Enterprise Server for SAP
Applications to przetestowany system
operacyjny, ktéry zabezpiecza na przysztosé
projekty SAP. Stanowi bezpieczny fundament
pod wdrozenia systemow SAP, zmniejsza ryzyko
i koszty od momentu rozpoczecia projektu,
upraszcza planowanie i wdrazanie SAP oraz
zapewnia nieprzerwane dziatanie infrastruktury
SAP. Dzieki sprawdzonej platformie SUSE

i rozbudowanemu wsparciu technicznemu
projektowanie i wdrazanie rozwigzan SAP staje
sie tatwiejsze i bezpieczniejsze,

a dtugoterminowe operacje sg wolne od
niespodzianek. SUSE® Linux Enterprise Server
for SAP Applications zostat stworzony specjalnie
z myslg o optymalizacji i dtugoterminowej
ochronie projektow SAP, dzieki czemu stanowi
najbardziej niezawodng i godng zaufania
platforme systemowg dla wszystkich
zastosowan SAP.
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Zaufany i zatwierdzony dla SAP: SUSE® Linux
Enterprise Server for SAP Applications zostat
wybrany przez ponad 30 tys. klientéw SAP na
Swiecie do obstugi ich sSrodowisk SAP. Dzigki
zaufaniu i poparciu najszerszego ekosystemu
SAP i firmy SAP, ktéra sama najczesciej stosuje
wtasnie SUSE® Linux Enterprise Server for SAP
Applications do obstugi swoich aplikacji SAP,
w tym wiekszosci infrastruktury chmurowej
SAP RISE, SUSE jest niekwestionowanym
liderem rynku SAP. Taka rekomendacja utatwia
wybdr systemu operacyjnego do obstugi
wtasnego srodowiska SAP.

Uproszczenie wdrozen i przygotowanie na
przysztosé projektéow SAP: SUSE® Linux
Enterprise Server for SAP Applications, jako
wiodgcy system operacyjny dla SAP wspierany
przez caty ekosystem SAP, zapewnia najlepsze
praktyki, wzorce wdrozen i architektury
referencyjne obejmujgce wiekszos¢ scenariuszy
wdrazania oprogramowania SAP®, od instalacji
S/4HANA lokalnie lub w chmurze po
Srodowiska SAP® Netweaver wdrozone

w chmurze w ramach SAP® RISE. Dzieki temu
planowanie i projektowanie platformy SAP jest
tatwiejsze i bezpieczniejsze.

Zapewnienie wydajnosci juz na etapie
projektowania: To system SUSE® Linux
Enterprise Server for SAP Applications jest

w pierwszej kolejnosci wybierany przez
dostawcow sprzetu i chmury do
przeprowadzania testéw wydajnosciowych

i poréwnawczych. Blisko 90% opublikowanych
testéw poréwnawczych (189/219 w czerwcu
2024 r.) opartych byto o ten system.

SUSE® Linux Enterprise Server for SAP
Applications wspiera architektow SAP

w zapewnieniu wysokiej wydajnosci
projektowanemu srodowisku SAP. Pomaga
w doktadnym zwymiarowaniu serwerodw,
nieprzeptacaniu za sprzet i zarazem
uniknieciu ryzyka zwigzanego z niskg
wydajnoscig SAP. A wszystko to juz na etapie
projektowania.
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Co wiecej, SUSE Linux Enterprise Server for SAP
Applications zwieksza wydajnos¢ pracy
samego oprogramowania SAP. Dzieki
zastosowaniu nowszych wersji jagdra systemu
Linux i bibliotek niz w systemach
konkurencyjnych, mozna korzystac

z najnowszych funkcji sprzetowych i ulepszen.
Tylko system SUSE® Linux Enterprise Server for
SAP Applications pozwala maksymalnie
wykorzystac inwestycje w platforme SAP.

Unikniecie op6znien w projektach SAP dzieki
przewidywalnosci proceséw walidacji:
Stwierdzenie juz na etapie przygotowania
projektu SAP, ze wybrany system operacyjny nie
zostat zweryfikowany lub przetestowany pod
katem obstugi SAP na wybranym najnowszym
sprzecie, moze by¢ frustrujgce. Ostatecznie
doprowadzi to nie tylko do opdznien w projekcie,
ale tez utraty korzysci wynikajgcych z zakupu
nowoczesnego sprzetu dla srodowiska SAP.

SUSE® Linux Enterprise Server for SAP
Applications jest systemem zatwierdzonym przez
ekosystem SAP i konsekwentnie certyfikowanym
we wszystkich swoich wersjach i dodatkach
Service Pack, dla wiekszosci rozwigzan
oferowanych SAP i na réznych platformach
uruchomieniowych - w tym dla gtéwnych
dostawcow sprzetu serwerowego i wiodacych
dostawcow ustug w chmurze, takich jak Amazon
Web Services, Google Cloud Platform i Microsoft
Azure. Ze wzgledu na dtugi czas realizacji
projektow SAP, ta przewidywalnosé certyfikacji
gwarantuje, ze najnowsza wersja wybranego
systemu operacyjnego bedzie gotowa

i certyfikowana dla wybranej platformy
uruchomieniowej i korzystata z najnowszych
optymalizacji sprzetowych. Zapewnienie
przewidywalnosci walidacji pomaga zapobiegac
opdznieniom w realizacji projektéw SAP

i zwigzanymi z tym konsekwencjami.
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Szybsze wdrazanie oprogramowania SAP:
SUSE® Linux Enterprise Server for SAP
Applications zapewnia automatyzacje instalacji
kompletnego stosu dla oprogramowania SAP,
w tym systemu operacyjnego Linux, aplikacji
SAP, klastrow wysokiej dostepnosci i systemu
monitorowania - wszystko to w ciggu godzin,
a nie dni lub tygodni. Automatyczna
konfiguracja systemu operacyjnego i klastra
wysokiej dostepnosci jest oparta na
najlepszych praktykach dla okreslonych
aplikacji SAP, srodowisk chmurowych

i platform serwerowych. Kontrole
przedwdrozeniowe klastrow wysokiej
dostepnosci zmniejszajg ryzyko powstania
opdznien w projekcie i nieplanowanych
przestojow z powodu bteddéw konfiguracji
podczas wdrazania nowych ustug SAP.

Usunigcie ryzyka dzieki wybraniu dostawcy
specjalistycznego oprogramowania dla
infrastruktury SAP: System SUSE® Linux
Enterprise Server for SAP Application wraz

z narzedziem SUSE Multi-Linux Manager do
zarzadzania stanowi cato$¢ oprogramowania
infrastrukturalnego potrzebnego do
uruchomienia kompletnego srodowiska SAP
S/4HANA. Poza wdrozeniem samego
oprogramowania SAP, projekt obejmuje
rozwigzania wysokiej dostepnosci, system
operacyjny, cate srodowisko wirtualizacji i
konsole do zarzadzania. Co wazne, system
SUSE® Linux Enterprise Server for SAP
Application zostat zweryfikowany pod katem
uruchamiania SAP S/4HANA w $rodowisku
zwirtualizowanym, jako host z wirtualizatorem
KVM (Kernel Virtual Machine) przygotowanym
do pracy w wielu konfiguracjach

i scenariuszach, co eliminuje potrzebe
stosowania warstwy wirtualizacji innych firm.
Redukcija liczby komponentéw
oprogramowania zmniejsza ztozonosc¢ catego
srodowiska, usprawnia jego obstuge
irozwigzywanie ewentualnych problemdw.
Ponadto zabezpiecza dtugoterminowe dziatanie
catego srodowiska zmniejszajgc ryzyko
zwigzane z koniecznoscig wspdtpracy z wieloma
dostawcami.
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Zabezpieczanie operacji ,,Day-2": Wspieranie
operacji ,dnia drugiego” (biezgca konserwacja,
monitorowanie i optymalizacja) to kluczowy
element funkcjonalnosci systemu SUSE® Linux
Enterprise Server for SAP Applications. Dzieki
automatyzacji i monitorowaniu narzedzie
Trento upraszcza obstuge platformy SAP,
ogranicza liczbe bteddw popetnianych recznie
i zapobiega odstepstwom od najlepszych
praktyk. Trento stale weryfikuje zgodnos¢

z najlepszymi praktykami, oferuje
zautomatyzowane srodki zaradcze, integruje sie
z wysoka dostepnoscig SAP oraz narzedziami
do monitorowania i zarzgdzania SUSE.
Wbudowany monitoring umozliwia proaktywna
identyfikacje potencjalnych bteddw,

a wizualizacja i walidacja decyzji klastra oraz
obstuga przywracania przyczyniajg sie do
skrécenia czasu rozwigzywania problemdw.
Inne funkcje obejmujg kreatory i narzedzia do
automatyzacji w celu zmniejszenia liczby
bteddéw i przyspieszenia rozwigzywania
problemoéw, a takze obstuge aktualizacji
kroczacych i aktualizowania na zywo jadra

i wybranych bibliotek, co upraszcza ogdlne
funkcjonowanie catego srodowiska.

Dtugoterminowe wsparcie techniczne:
Projekty SAP s3 przeznaczone do prowadzenia
dziatalnosci przez lata, a platforma SAP musi
by¢ na to gotowa. SUSE® Linux Enterprise
Server for SAP Applications oferuje cykl zycia,
ktory mozna rozszerzyé, aby dostosowacd go do
potrzeb projektu SAP i catego srodowiska.
SUSE Linux Enterprise Server for SAP
Applications obejmuje rozszerzone wsparcie
Service Pack Overlap, ktére dodaje trzy
dodatkowe lata do cyklu zycia pakietu
serwisowego, co daje tgcznie 4,5 roku. A to
pozwala uprosci¢ operacje i pomingc¢ np.
wybrane uaktualnienia Service Pack. Dzigki
wsparciu SUSE® Linux Enterprise Server for SAP
Applications 15 Long Term Service Pack
Support Core ma sie pewnos¢, ze dzisiejsza
lokalna instalacja S/4HANA bedzie dziata¢ bez
koniecznosci aktualizowania wersji systemu
operacyjnego az do 2037 roku!

SUSE.com



c®We SUSE

SUSE® Linux Enterprise Server for SAP
Applications to fundament rozwigzan SAP
zapewniajgcy wyzszy poziom bezpieczenstwa
izgodnosci z przepisami niz jakikolwiek inny.
Rozwigzania od SAP to zwykle najwazniejsze
aplikacje w organizacji, ktére przetwarzaja
wrazliwe i poufne dane. Dlatego nie wolno
lekcewazy¢ kwestii zgodnosci z przepisami

i bezpieczenstwa. SUSE® Linux Enterprise
Server for SAP Applications zapewnia solidne
podstawy, ktdre gwarantujg zgodnosc

z wymogami przepisdw, zmniejszaja ryzyko
operacyjne i chronig przed potencjalnymi
zagrozeniami.

Zaprojektowany specjalnie z mysla

o bezpieczenstwie SAP: Zabezpieczona
platforma SAP stanowi podstawe
bezpieczenstwa biznesowego firmy. System
SUSE® Linux Enterprise Server for SAP
Applications zostat zaprojektowany specjalnie
z mysla o bezpieczenstwie SAP i uproszczeniu
zapewnienia zgodnosci z przepisami,
regulacjami i powigzanymi z nimi
zobowigzaniami. SUSE® Linux Enterprise
Server for SAP Applications zostat wyposazony
w petny zestaw funkcji bezpieczenstwa
przeznaczonych dla SAP - poczawszy od
najlepszych praktyk bezpieczenstwa

i wytycznych dotyczacych wzmacniania
zabezpieczen dla srodowiska SAP HANA
(takich jak funkcje SAP i specyficzne dla SAP,
np. firewall dla SAP HANA), ktére wraz ze
specjalng weryfikacjg bezpieczenstwa, na
przyktad certyfikacjg premium zawartg w
programie SAP Endorsed Apps, maksymalizujg
bezpieczenstwo SAP.

Najwyzsze certyfikaty bezpieczenstwa:
Dzieki uzyskaniu przez SUSE Linux Enterprise
Server certyfikatéw bezpieczenstwa na
najwyzszym poziomie, takich jak Common
Criteria EAL4+ lub FIPS 140-3, system
SUSE® Linux Enterprise Server for SAP
Applications zapewnia bezpieczenstwo

i utatwia zachowanie zgodnosci z regulacjami,
nowymi przepisami i zwigzanymi z nimi
zobowigzaniami.
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Utatwione zapewnienie zgodnosci

i ograniczenie odpowiedzialnosci za
korzystanie z oprogramowania innych firm:
Nowe przepisy UE (NIS-2 i CRA) i USA
(M-22-18) dotyczace zapewnienia zgodnosci
z przepisami wymasgajg od organizacji
zagwarantowania bezpieczenstwa ich
tancuchéw dostaw, a takze taricuchow ich
bezposrednich dostawcéw. Wigze sie to

z przeprowadzaniem ocen zgodnosci

i wykazaniem, ze stosowane sg niezbedne
srodki ostroznosci w celu zapobiegania
incydentom zwigzanym z bezpieczenstwem.

SUSE® Linux Enterprise Server for SAP
Applications moze pomdc zminimalizowad
koszty zapewnienia zgodnosci dla catego
$rodowiska SAP, w tym wykorzystywanego
oprogramowania open source. Prowadzona jest
w tym celu ocena bezpieczenstwa pod katem
Common Criteria EAL4+ dla catego tancucha
dostaw oprogramowania SUSE, zapewniane sg
certyfikowane aktualizacje zabezpieczen oraz
stosowne procedury dla systemu Linux

i powigzanego z nim oprogramowania open
source.

Egzekwowanie polityki wprowadzania
poprawek bezpieczenstwa: Jednym

z najwiekszych probleméw w zapewnieniu
bezpieczenstwa srodowisk SAP jest
egzekwowanie polityk patchowania
oprogramowania. Jesli systemy sg istotne dla
firmy, zwykle muszg by¢ stale dostepne, a to
0znacza, ze czesto nie sg na biezgco
aktualizowane. Nazywa sie to paradoksem
patchowania. Systemy SAP zwykle muszg
dziata¢ non-stop i nie ma czasu na
wprowadzenia niezbednych poprawek.
SUSE® Linux Enterprise Server for SAP
Applications rozwigzuje ten problem.
Umozliwia usuwanie luk w zabezpieczeniach

i wprowadzanie poprawek bez przestojéw

w Swiadczeniu ustug SAP - dzieki wyjgtkowej
funkcji Live Patching obstugujacej jadro
systemu, biblioteki w przestrzeni uzytkownika
oraz klastry wysokiej dostepnosci. Live Patching
pozwala wdrazac i egzekwowad skuteczna
polityke instalowania natychmiast aktualizacji
bezpieczenstwa i usuwania luk

w zabezpieczeniach srodowiska SAP.
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Podstawowe mozliwosci
Wdrozenie

Szybsze wdrazanie rozwigzan SAP dzieki
automatyzacji i bezbtednej konfiguracji catego
stosu oprogramowania SAP. SUSE® Linux
Enterprise Server for SAP Applications oferuje
dwie opcje automatyzacji procesu wdrazania
SAP - dla catego stosu, od systemu operacyjnego
Linux, po aplikacje SAP, SAP HANA i klaster
wysokiej dostepnosci. Pakiet saptune3 jest
uzywany w obu podejsciach i zawiera najlepsze
praktyki konfiguracji systemu operacyjnego

i klastréw wysokiej dostepnosci, dostosowane
do konkretnych aplikacji SAP, wybranych
instancji chmurowych okreslonego hiperskalera
czy sprzetu serwerowego okreslonego
producenta.

Kreator instalacji automatyzuje wdrazanie
serwerdow lokalnych pod katem spetnienia
wymasgan wstepnych SAP Notes w celu
uzyskania optymalnej wydajnosci i stosowania
najlepszych praktyk w réznych scenariuszach
klastréw wysokiej dostepnosci. SUSE obstuguje
wdrozenia aplikacji SAP na dowolnych
serwerach z procesorami Intel x86-64 i IBM
ppcé4le. Obejmuje to obstuge wdrozen SAP
HANA Tailored Datacenter Integration (TDI) na
serwerach lokalnych i w sSrodowiskach
konteneréw baz danych.

W celu uzyskania spdjnych, powtarzalnych
wynikow, skrypty konfiguracyjne oparte na
Terraform sg dotgczone do wdrozenia Salt, aby
szybko skonfigurowac petny stos
oprogramowania SAP S/4HANA lokalnie lub ,,
w chmurze. Obejmuje to system operacyjny,
aplikacje, bazy danych SAP HANA

i narzedzie monitorowania w konfiguracjach
jednoweztowych i klastrowych.

Obstugiwane srodowiska chmurowe to m.in.
Alibaba Cloud, Amazon Web Services, Google
Cloud, IBM Cloud, Microsoft Azure i regionalni
dostawcy ustug w chmurze.

SUSE Linux Enterprise Server for SAP Applications
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SUSE dostarcza zoptymalizowane, wstepnie
skonfigurowane instancje w chmurach Amazon
Web Services, Goosgle Cloud i Microsoft Azure.
Instancje SUSE Linux Enterprise Server for SAP
Applications oferowane s3 w modelu pay-as-
you-go (PAYG) i obejmujg uprawnienia do
modutéw SUSE Linux Enterprise Live Patching
i SUSE Multi-Linux Manager Lifecycle
Management.

Wysoka dostepnosé

SUSE® Linux Enterprise Server for SAP
Applications eliminuje zaktdcenia zwigzane

z awariami systemu dzieki wbudowanej
wysokiej dostepnosci, ktéra obstuguje szeroka
game scenariuszy klastrowania.

Zintegrowane rozwigzanie do klastrowania,
SUSE Linux Enterprise High Availability
Extension, zapewnia zgodnos$¢ z wymogami
utrzymania ciggtosci biznesowej. Skraca czas
przestojow takze dzieki elastycznosci
konfigurowania i mozliwosci stosowania szeregu
scenariuszy wysokiej dostepnosci /
odzyskiwania po awarii dla SAP HANA

i aplikacji. tatwy w uzyciu interfejs modutu High
Availability Extension zapewnia miedzy innymi
konfiguracje zautomatyzowanej replikacji
systemow z przetgczaniem awaryjnym systemu
serwera dla wdrozen typu scale-up i scale-out.
Administratorzy mogg testowac konfiguracje
wysokiej dostepnosci SAP HANA, SAP
S/4HANA i NetWeaver przed wdrozeniem,
ograniczajac liczbe bteddw i czas potrzebny na
rozwigzywanie problemow.

SUSE® Linux Enterprise Server for SAP
Applications jest wyposazony w agentéw
replikacji SAP HANA Systems Replication, dzieki
czemu czas odzyskiwania danych SAP HANA
przechowywanych bezposrednio w pamieci
skraca sie z godzin do minut w przypadku
duzych zbioréw danych.
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Operacyjne skrypty poprzedzajace i kornczace
zapewniajg administratorom systemu
elastycznosc¢ w dostosowywaniu funkcji
przetgczania awaryjnego i odzyskiwania systemu
SAP HANA do wtasnych scenariuszy i narzedzi
wysokiej dostepnosci.

Wysoka dostepnosc¢ systemu SUSE® Linux
Enterprise Server for SAP Applications zostata
uznana za najlepsze rozwigzanie pozwalajace
osiggna¢ maksymalng dostepnosc systemu SAP,
poniewaz jest ono stale rozwijane - zgodnie

z opiniami klientéw i catego ekosystemu - w celu
dodawania obstugi nowych funkcji i scenariuszy
w chmurze i centrum danych.

Obstuga wielu architektur
i Srodowisk

SUSE Linux Enterprise Server for SAP
Applications jest przystosowany do pracy

w dowolnym srodowisku SAP. Dziata na
najnowszym sprzecie x86-64 i IBM Power,

a takze w najpopularniejszych srodowiskach
wirtualnych i u wiodgcych dostawcow
zewnetrznych. Obstuguje wiekszos$¢ scenariuszy
SAP, w tym wdrozenia Netweaver i SAP
S/4HANA, dajac uzytkownikowi swobode
wyboru.

Wirtualizacja

SUSE® Linux Enterprise Server for SAP
Applications jest certyfikowany i zatwierdzony
do pracy jako zwirtualizowane Srodowisko SAP
S/4HANA dziatajace na sprzecie wielu réznych
dostawcow i w réznych scenariuszach, zaréwno
jako host wirtualizacji Kernel Virtual Machine
(KVM) oraz jako system- go$¢. Umozliwia to
przedsiebiorstwom wdrozenie catego systemu
SAP S/4HANA w zaufanym, niezawodnym

i ekonomicznym srodowisku zwirtualizowanym.
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Aktualizowanie na zywo jgdra

systemu i bibliotek

SUSE Linux Enterprise Live Patching
catkowicie eliminuje przestoje w dziataniu
oprogramowania SAP wymagane do usuniecia
luk w zabezpieczeniach czy rozwigzania
problemodw ze stabilnoscig. Dotyczy to jadra
systemu Linux jak i bibliotek przestrzeni
uzytkownika, ktére majg decydujace znaczenie
dla bezpieczenstwa, na przyktad OpenSSL i
glibc. Uprawnienie do korzystania z ustugi
SUSE Linux Enterprise Live Patching jest
oferowane ,w cenie”, czyli w ramach
subskrypcji na system SUSE® Linux Enterprise
Server for SAP Applications, takze w modelu
PAYG w chmurze. W oparciu o technologie
opracowang przez SUSE, administratorzy maija
swobode wyboru poprawek do zainstalowania
oraz mozliwosc obstuzenia nawet bardzo wielu
poprawek bez ponownego uruchamiania
systemu przez okres do jednego roku od
pierwszej poprawki. Wszystko to usprawnia
egzekwowanie polityk dotyczgcych wdrazania
poprawek bezpieczenstwa.

Zwiekszone bezpieczenstwo

SUSE® Linux Enterprise Server jako podstawa
systemu SUSE® Linux Enterprise Server for SAP
Applications pozwala spetni¢ rzgdowe i
branzowe wymogi bezpieczenstwa. To jedyny
systemem Linux ogdlnego przeznaczenia, ktory
uzyskat certyfikat Common Criteria EAL4+
(Evaluation Assurance Level 4, rozszerzony o
ALC_FLR.3) obejmujacy caty tarcuch dostaw
bezpiecznego oprogramowania w ramach
procesu walidacji. Utatwia zapewnienie
zgodnosci z wymogami bezpieczeristwa
Srodowiska SAP i ogranicza odpowiedzialnos¢ za
korzystanie z oprogramowania open source
opartego na systemie SUSE® Linux Enterprise
Server for SAP Applications.
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Bezpieczenstwo systemdw SAP HANA
zapewnia wbudowana zapora sieciowa, ktdra
konfiguruje dodatkowe strefy sieciowe
wymasgane do petnej ochrony systemu
in-memory przed atakami z zewnatrz.
Zapore mozna skonfigurowac automatycznie
lub za pomocg kreatora z funkcjg nawigacji,
co przyspiesza konfiguracje. Ulepszone
zarzadzanie szyfrowaniem za pomoca
wbudowanego serwera kluczy chroni dane na
zdalnych woluminach pamieci masowej.
Klucze szyfrowania systemu plikow SAP

lub woluminéw pamieci masowej danych SAP
HANA mozna przechowywac w srodowisku
setek lub tysiecy serwerdw. Kazdy z nich
komunikuje sie z serwerem kluczy w celu
pobrania klucza lub certyfikatu, aby
automatycznie odblokowac woluminy,
zapewniajac bezpieczenstwo danych

i skracajac czas odzyskiwania po ponownym
uruchomieniu systemu. Protokét KMIP

(Key Management Interoperability Protocol)
obstuguje takze serwery kluczy innych firm.

Monitorowanie i zgodnos¢ z najlepszymi
praktykami

Eksportery Prometheus w SUSE® Linux
Enterprise Server for SAP Applications stuzg do
zaawansowanego monitorowania serwerow,
instancji chmurowych, klastréw wysokiej
dostepnosci i danych operacyjnych
specyficznych dla aplikacji SAP. Metryki te
mozna wyswietla¢ graficznie za pomoca
Grafany wbudowanej w oprogramowanie SUSE
Multi-Linux Manager (prawo do korzystania

z niego maja uzytkownicy SUSE® Linux
Enterprise Server for SAP Applications) lub
innych narzedzi do zarzadzania. Konsola
webowa Trento jest réwniez dotgczona do
subskrypcji SUSE® Linux Enterprise Server for
SAP Applications. Zautomatyzowane
wykrywanie w Trento umozliwia petna
obserwacje systemoéw w domenie SAP, w tym
serwerow lokalnych, instancji w chmurze, baz
danych SAP HANA, aplikacji SAP S/4HANA

i NetWeaver oraz klastréw wysokiej
dostepnosci. Kontrola zgodnosci w postaci
scompliance-as-code” identyfikuje i wyswietla
niekrytyczne i krytyczne problemy z wysoka
dostepnoscia.
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Dodatkowo, dzieki narzedziu saptune,
administratorzy mogg przegladac szczegdty
problemdw konfiguracyjnych z odniesieniami
do odpowiednich SAP Notes albo dokumentacji
produktu, a nastepnie wybra¢ wykonanie
zalecanych poprawek z linii polecen, jesli sg
dostepne, za pomocg prostego kopiowania

i wklejania.

Gotowosc na poufne przetwarzanie danych

SUSE® Linux Enterprise Server for SAP
Applications wraz z odpowiednim narzedziem
atestacyjnym, takim jak SUSE Multi-Linux
Manager, pozwala korzystac¢ z chmury

w branzach podlegajgcych $cistym regulacjom
prawnym. Ulepszone sprzetowe zabezpieczenia
danych wykorzystuja technologie AMD Secure
Encrypted Virtualization (SEV) i Intel TDX.
Umozliwiajg one uruchamianie maszyn
wirtualnych w zaszyfrowanej pamieci, co
pomaga chronié je przed atakami typu
s,memory scrape” ze strony wirtualizatora.

Narzedzia do administracji systemem

Ztozonos¢ odtgczania i ponownego podtaczania
konfiguracji klastrowej podczas aktualizacji
oprogramowania SAP HANA przez
administratora jest niwelowana przy pomocy
specjalnego kreatora. Pozwala on nie tylko
zaoszczedzi¢ czas, ale takze wyeliminowac btedy
moggace spowodowac dtuzszy nieplanowany
przestdj.

Dzieki obstudze srodowiska Microsoft Remote
Desktop Protocol, administratorzy SAP Basis
majg do dyspozycji znajomy interfejs, za
pomoca ktérego moga przeniesc srodowisko
SAP na platforme Linux.

Integracja z ustugg Active Directory zapewnia
obstuge identyfikatoréw i haset uzytkownikéw
systemoéw SUSE Linux i Microsoft Windows
Server, a to eliminuje koniecznos$¢
przebudowywania lub duplikowania kont.
Dostepny jest rowniez przewodnik dotyczacy
wykonywania typowych polecen systemu
Windows w systemie Linux.

SUSE.com
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Priorytetowa pomoc techniczna

SUSE® Linux Enterprise Server for SAP
Applications zapewnia zintegrowang
priorytetowg pomoc techniczng i konserwacje za
posrednictwem ustugi SAP Solution Manager,
Swiadczong zaréwno przez SAP, jak i SUSE.

Subskrypcja wsparcia zapewnia nieograniczona,
catodobowg pomoc techniczng dla systemu
SUSE Linux Enterprise Server for SAP
Applications zaréwno ze strony SAP, jak i SUSE.
Klienci SAP mogg zainicjowac zgtoszenie
pomocy technicznej za pomocg zwyktych
kanatéw eskalacji SAP, w tym telefonu,
Internetu, CSN i SAP Solution Manager. Ponadto
klienci majg bezposredni dostep do pomocy
technicznej SUSE w przypadku wszelkich
problemdw zwigzanych z systemem
operacyjnym.

Dtugoterminowe zabezpieczenie IT
na przysztosc

SUSE® Linux Enterprise Server for SAP
Applications 15 to rozwigzanie, dzieki ktéremu
obecne systemy IT mogg dziatac przez dtugi
czas. Dzieki ofercie SUSE® Linux Enterprise Long
Term Service Pack Support (LTSS) i SUSE® Linux
Enterprise Long Term Service Pack Support Core
(LTSS Core), SUSE® Linux Enterprise Server
zapewnia najdtuzszy cykl zycia na rynku
rozwigzan dla przedsiebiorstw siegajgcy 2037 r.
i obejmujacy tacznie 19 lat wsparcia.

Ustugi konsultingowe SUSE

Ustugi konsultingowe SUSE pomagaja
zbudowacd bezpieczne, zoptymalizowane pod
katem wdrozen on-premise i w chmurze
Srodowisko SAP oparte na systemie SUSE®
Linux Enterprise Server for SAP Applications.
Ustugi konsultingowe SUSE pomagajg wdrozy¢
najsilniejsza i najbezpieczniejszg podstawe dla
aplikacji biznesowych SAP, aby uzyskad
360-stopniowy wglad w operacje i dane
dotyczace obstugi klienta.
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Specjalnie opracowana oferta dla klientéw
w zakresie zoptymalizowanych srodowisk SAP
w chmurze obejmuje:
Ustugi rozpoznawania w celu dostosowania
celow biznesowych iinformatycznych,
dzieki czemu mozna pozegnac sie
Z przestojami.
Ustugi projektowe realizowane
z ekspertami ds. rozwigzan SAP for Cloud,
w wyniku ktérych powstaje dokument
projektowy wysokiego poziomu dla
konkretnych przypadkéw uzycia.
Ustugi wdrozeniowe, aby pewnie wdrozyc
infrastrukture do obstugi krytycznych
aplikacji SAP.
Ustugi optymalizacji w celu zapewnienia
gotowosci produkcyjnej i solidnych
technicznie operacji.

Ponadto SUSE oferuje:

-+ Ustugi przegladu projektu w celu
sprawdzenia przed wdrozeniem
poprawnosci projektu infrastruktury SUSE
pod katem obstugi aplikacji SAP.

Ustugi przeglagdu wdrozenia w celu
ostatecznego sprawdzenia infrastruktury
SUSE przed uruchomieniem.

Nowosci w SUSE Linux Enterprise Server
for SAP 15 SP6

Ogolne ulepszenia

Duza aktualizacja jadra: Zwiekszono wydajnosé
i mozliwosc¢ obstugi najnowszego sprzetu dzieki
aktualizacji jadra do wersji 6.4, zwiekszajgcej
szybkos¢ reakcji systemu i zgodnos¢ z nowszymi
technologiami.

Ulepszenia zarzadzania pamiecia:
Wprowadzono obstuge warstwy pamieci folio,
multigeneracyjnych algorytéw LRU (Least
Recently Used), ulepszonych technik scalania
stron prébkowania jgdra wraz z ulepszeniami

w obstudze zatoréw zapisu w celu optymalizacji
wydajnosci pamieci systemowej (jadro 6.4).
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Usprawnienia systemow plikow: Zwiekszono
wydajnosc systemu plikéw Btrfs oraz dodano
nowe funkcje raportowania stanu systemu
plikdw za posrednictwem funkcji ,fanotify”,
co poprawia niezawodnos¢ i monitorowanie
(jadro 6.4).

Uaktualnienia sieciowe: Aktualizacje obejmuija
obstuge duzych sesji TCP IPv4 i pakietow
Jumbogram IPv6 w celu usprawnienia obstugi
duzych transferéw danych w sieciach (jadro
6.4).

Optymalizacje dla okreslonych platform:
Optymalizacje wydajnosci zaprojektowane
specjalnie dla platform Intel Eagle Stream
i Birch Stream, majgce na celu maksymalizacje
wydajnosci i szybkosci na tych architekturach.

Funkcje zabezpieczen

Zaawansowane szyfrowanie: Domyslnie
zintegrowany OpenSSL 3.1 z kryptografig
post-kwantowa zapewnia solidne
zabezpieczenia przed nowymi zagrozeniami.

Rozbudowane konfiguracje bezpieczenstwa:
Usunieto srodowisko uruchomieniowe SELinux,
ktére wytgcza mozliwosé wzmocnienia Srodkow
bezpieczenstwa, a takze ulepszono generator
liczb losowych (RNG) w celu zapewnienia
lepszych praktyk bezpieczeristwa (jadro 6.4).

Wydajnos¢ kryptografii: Zwiekszono wydajnosé
kryptografii Power w réznych bibliotekach
bezpieczenstwa, takich jak Kernel, nettle,
libgcrypt, NSS FreeBL i OpenSSL, co daje
wieksze mozliwosci w zakresie bezpieczenstwa.

11 SUSE Linux Enterprise Server for SAP Applications

2025

~Oprogramowanie SLES for SAP
Applications zapewnito stabilne
i niezawodne $rodowisko dla
naszych aplikacji SAP. Przetozyto
sie to na redukcje przestojow,
zminimalizowanie zaktécen

w dziatalnosci biznesowej

i zwiekszenie zaufania do
mozliwosci platformy w zakresie
obstugi bez zadnych zaktocen
krytycznych procesow
biznesowych”.

Jagdish Shetty
wiceprezes ds. cyfrowych i infotech
Raheja Universal

www.suse.com/ko-kr/success/
raheja_universal

Wsparcie dla sprzetu

Szeroka obstuga sprzetu: Aktualizacja obejmuje
nowe funkcje dla réznych platform
sprzetowych, takich jak Intel, AMD, Arm i IBM,
wraz z odswiezeniem sterownikdw i wsparciem
dla nowych chipsetéw i maszyn. Szczegdtowe
aktualizacje dla Intela obejmujg miedzy innymi
wsparcie dla platform Sapphire Rapids i
Emerald Rapids.

Bezpieczne uruchamianie: Dodano nowe
ulepszenia w zakresie bezpiecznego
wykonywania na platformach IBM i AMD,
w tym obstuge urzadzen kryptograficznych
i uzyskiwanie dodatkowych informacji

o topologii procesora, co przyczynia sie do
bezpiecznych i wydajnych operacji
sprzetowych. Obejmujg one obstuge
technologii SEV SNP firmy AMD i TDX firmy
Intel.

SUSE.com
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Narzedzia dla deweloperéw

Zaktualizowany toolchain i biblioteki:

Nowa wersja dostosowuje toolchain i biblioteki
do rozwoju upstream, zapewniajgc
deweloperom dostep do najnowszych narzedzi
do tworzenia nowoczesnych aplikacji. Obejmuje
to zaktualizowane wersje GCC i innych narzedzi
programistycznych.

Rozszerzone wsparcie dla jezykow
programowania i Srodowisk
programistycznych: Aktualizacje obejmuja
obstuge najnowszych wersji PHP 8.2, Node.js 20,
OpenlDK 21, Go i Rust, a takze ulepszone
narzedzia kontenerowe i zaktualizowane obrazy
kontenerdw bazowych w celu usprawnienia
programowania i wdrazania.

Ponizej znajduje sie lista produktéw
irozszerzen, o ktérych mowa w tym
dokumencie.

SUSE® Linux Enterprise Live Patching
SUSE® Linux Enterprise Long Term
Service Pack Support

SUSE® Linux Enterprise Long Term
Service Pack Support Core
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Wiecej informacji mozna znalez¢ na stronie:
www.suse. com/products/sles-for-sap

Dokumentacja: https://documentation.
suse.com/#sles-sap

Informacje o wydaniu:
https://www.suse.com/
releasenotes/x86 64/SLE-SAP/15-SP6/
index.html

Minimalne wymasgania
systemowe serwera Linux
o instalacji

min. 1024 MiB RAM, 512 MiB Swap
zalecane

«  min. 2 GiB dostepnego miejsca na dysku
(8,5 GiB dla wszystkich wzorcéw), 32 GiB
na migawke/wycofanie systemu
operacyjnego

+ min. rozdzielczos¢ ekranu 800 x 600
(zalecana 1024 x 768 lub wyzsza)

Obstugiwane platformy
procesorow

min. x86-64 (Intel 64, AMD 64)
min. ppc6é4le (IBM POWER LE)

Szczegodtowe specyfikacje produktow

i wymagania systemowe mozna znalez¢
na stronie:

www. suse.com/products/sles-for-sap
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SUSE Polska Wiecej informacji mozna uzyskac kontaktujac sie z SUSE:
ul. Postepu 21 +48 22-537-5020 (Polska)
02-676 Warszawa infolinia@suse.com
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