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Rodzina produktow firmy Novell
do zarzadzania zasobami IT
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and Migration Patch and Update
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Rodzina produktow N
System & Resource Management

> ZENworks Configuration Management 11

> ZENworks Endpoint Security Management 11
> ZENworks Asset Management 11

> ZENworks Patch Management 11

> ZENworks Application Virtualization 8

> Novell Service Desk 6.2
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ZENworks 11

wspolna platforma




Petna integracja produktow

- Jedna konsola webowa do zarzgdzania wszystkim
produktami — ZENworks Control Center

- Tylko jeden modularny agent instalowany na
zarzgdzanym urzgdzeniu, obstugujgcy wszystkie
funkcjonalnosci

- Wspodlna modularna infrastruktura serwerowa
obstugujgce wszystkie funkcjonalnosci

- Integracja z eDirectory/Active Directory
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Petna integracja produktow cd.

- Wspodlna baza danych przechowujgca konfiguracje
| dane pochodzgce z oraz dotyczace
wszystkich produktow

- Dwa systemy raportowania obstugujgce wszystkie
funkcjonalnosci — uproszczony w ZENworks Control
Center oraz rozbudowany ZENworks Reporting Server

- Latwe wdrozenie dodatkowej
funkcjonalnosci poprzez jedynie
aktywacje kolejnego produktul!
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Wspolna konsola — N
ZENworks Control Center

Novell ZENworks Control/ Center - Mozilla Firefox
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Architektura systemu ZENworks 11
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Platformy systemowe serwerow
ZENworks 11

- Systemy operacyjne serwerow ZENworks 11:

- Linux
> SUSE Linux Enterprise Server 10 SP3 x86/x86-64
> SUSE Linux Enterprise Server 11 SP1 x86/x86-64
> Novell Open Enterprise Server 2 SP2/SP3 x86/x86-64
> Red Hat Enterprise Linux 5.0, 5.3, 5.4, 5.5 x86/x86-64

- Windows
> Windows 2003 Server Standard/Enterprise SP2 x86/x86-64
> Windows 2008 Server Standard/Enterprise SP1/SP2 x86/x86-64
> Windows 2008 R2 Server Standard/Enterprise x86-64

- VMware ESX/ESXi 3.5u4, 4 i 4.1 (ZENworks 11 Appliance —
nie wymaga licencji na system operacyjny!)

© Novell, Inc. All rights reserved.



1"

Platformy systemowe serwerow
ZENworks 11

- Bazy danych:

- Sybase SQL Anywhere 10.0.1 (darmowa licencja OEM
dostarczana wraz z produktami ZENworks 11!)

- Oracle 10g Standard Release 2
- MS SQL Server 2005 Standard/Enterprise
- MS SQL Server 2008 (tryb kompatybilnosci 2005)
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Platformy agentow ZENworks 11

- Systemy operacyjne dla agentow ZENworks 11:

- Systemy serwerowe Windows
> Windows 2003 Server Standard/Enterprise SP2 x86/x86-64
> Windows 2008 Server Standard/Enterprise SP1/SP2 x86/x86-64
> Windows 2008 R2 Server Standard/Enterprise x86-64

- Systemy desktopowe Windows
> Windows XP Professional, Embedded, Tablet SP2/SP3 x86
> Windows Vista SP1 Business, Enterprise, Ultimate x86/x86-64
> Windows 7 Professional, Enterprise, Ultimate x86/x86-64

- Systemy terminalowe

> Windows Server: 2003 SP2, 2008 SP2, 2008 R2
> Citrix: XenApp Metaframe XP, XenApp 5.0, XenApp 6.0

© Novell, Inc. All rights reserved.



ZENworks Endpoint
Security Management 11

Ochrona punktow koncowych




[
Twoj dziat IT tez ma z tym problem?

* Wiekszos¢ waznych danych znajduje sie na urzadzeniach
9 uzytkownikow, dlatego nalezy dbac o ich wiasciwg
konfiguracje i bezpieczenstwo

* Coraz wiecej urzgdzen jest mobilnych i nie zawsze
e dobrze chronionych. Majg jednak kontakt
z firmowa siecig i mogq przenosi¢ zagrozenia

* Sieci bezprzewodowe sg powszechnie stosowane, sg tez
@ tatwe do ztamania i podatne na ataki

(- * Urzadzenia uzytkownikéw potrafig zmiescic olbrzymie

- ® ilosci danych
=]+ Pojawiajg sie nowe zagrozenia jak iPod slurping,
E? Thumbsucking (kradziez danych), snarfing (atak przez
0O, WiFi lub Bluetooth)
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Bezpieczenstwo punktow koncowych

* Coto jest?

— Wymuszanie stosowania regut zdefiniowanych przez organizacje
w celu ochrony posiadanych zasobdéw, w szczegdlnosci danych

* Do czego stuzy?

— zapewnia ochrone danych @
— pozwala utrzymac sprawnos¢ systemow i produktywnos¢ uzytkownikow

— zapewnia zgodno$¢ z wymogami prawnymi (regulacje, przepisy)

* Dlaczego nalezy stale zabezpiecza¢ punkty koncowe?

— Zmiany w sposobach prowadzenia dziatalnosci, duza szybkos¢ zmian technologii IT,
wzrost mobilnosci srodowiska pracy uzytkownikow

— Z wieloma zagrozeniami mozna sobie poradzi¢ dziatajgc wytacznie na punktach
koncowych:

> zagrozenia wynikajgce ze stosowania urzgdzen przenoszacych dane (odtwarzacze
mp3, pendrive'y, tel. komorkowe)

> zagrozenia wynikajgce ze stosowania sieci bezprzewodowych

> kontrola wykorzystywanych aplikacji

> integralno$¢ zabezpieczen 24/7, a nie tylko przy podtgczeniu do firmowej sieci

> kontrola punktow koncowych poza biurem

© Novell Inc. All rights reserved
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Przyczyny wycieku firmowych danych

N

Malicious code 4% Undisclosed 2%
Hacked systems 5%

Electronic backup 7%

Malicious insider 9% f,f

Lost laptop or
other device 49%

Paper records 9%

Third party or outsourcer 16%

Source: 2007 Annual Study: .S Cost of a Data Breach — Ponemon Institute, LLC
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Novell zapewnia kompletne N
bezpieczenstwo punktow koncowych
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Dziatanie w oparciu o informacje
O miejscu przebywania
Lokalizacje

- Specyficzne zestawy ustawien dla kazdej @
z lokalizacji, w ktorej moze znalezc sie
urzadzenie

n

- Lokalizacja jest ustalana na podstawie
srodowiska sieciowego

P & B
i .
: h g B% D1@\Yvicc):e Audit (% Define %
1 £ ,5 Oevis ooy B g Q S
: -~

* g A:DE Dlggbc;e Report %ﬁ Manage &
I &
%

n & N
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Kontrola urzadzen pamiecii USB () N

* Wytgczenie (w catosci lub zapisu) urzgdzeh wymiennych,
nagrywarek, napedow optycznych, wytgczenie funkcji
AutoPlay i AutoRun, lista dopuszczonych wyjgtkdw

* Wytaczenie (w catosci lub zapisu) urzgdzen prezentujgcych
system plikow (np. telefony, aparaty fotograficzne, ale bez
myszek, klawiatur i innych nieplikowych urzadzen USB)

* Wytgczenie innych urzadzen USB (np. klawiatur, drukarek)
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Szyfrowanie danych

* Przezroczyste dla uzytkownika i w organizacji, silny algorytm (AES-256)

* Pliki w wybranych katalogach (wskazane przez administratora lub
definiowane przez uzytkownika)

* Pliki w wybranych urzgdzeniach (np. USB)
* Pliki w folderze Moje Dokumenty uzytkownika
* Szyfrowanie wymuszone w oparciu o reguty

* Proste i bezpieczne zarzadzanie kluczami szyfrujgcymi,
dodatkowe zabezpieczenie hastem

* Bezpieczne udostepnianie danych poza
organizacje

© Novell Inc. All rights reserved
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Kontrola aplikacji i sprzetu

Kontrola i blokowanie oprogramowania

* blokowanie uruchamiania
programow

* blokowanie programom dostepu do
sieci

* sterowanie na podstawie lokalizacji

Sprzet komunikacyjny
* Blokada urzgdzen w okreslonych
lokalizacjach:

— podczerwien
— Bluetooth
—1394 (Firewire)
— porty szeregowe/réwnolegte
— modemy

© Novell Inc. All rights reserved
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Kontrola sieci WiFi Q)

* Wytaczenie sieci WiFi

* Wyltaczenie sieci WiFi, gdy jest aktywne potgczenie kablowe

* Blokada potgczen mostkowych

* Blokada sieci ,,ad hoc”

* Qgraniczenie dostepu na podstawie SSID, MAC i karty sieciowej
* Ustawienie minimum zabezpieczen (brak zabezpieczen, WEP

64, WEP 128, WPA)
/ff‘ ﬁ

17171
:,’l ]
14
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Osobisty firewall zarzadzany centralnie

* Dziata na poziomie warstwy

NDIS

* Chroni przed atakami na
protokoty sieciowe

* ,Access Control Lists” (ACLs) dla

zaufanej komunikacji
* Ustawienia definiowane

centralnie, szybka propagacja
* Ustawienia zalezne od lokalizacji
* Brak mozliwosci wytgczenia

przez uzytkownika, nawet
z prawami administratora

» Reguty TCP/UDP/IP/MAC

* Wymuszanie kwarantanny
urzgdzenia

© Novell Inc. All rights reserved
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Ochrona (samoobrona) agenta

* Ochrona plikow wykonywalnych, polis, bibliotek agenta
* Ochrona wpisow w rejestrze

* Ochrona sterownikow

* Ochrona procesu

* Ochrona serwisu (ustugi)

* Ochrona hastem przed odinstalowaniem

* Ochrona (samoobrona) agenta, nawet przed
uzytkownikiem z prawami administratora

24 © Novell Inc. All rights reserved



Inne funkcjonalnosci

Srodowisko skryptowe JavaScript

i VBScript do tworzenia zaawansowanych
regut integralnosci i naprawy (Integrity and
remediation) — w ZESM11 SP1 — juz wkrétce

JavaScript

Chwilowe wylaczenie/obejscie polisy
Hasto administratora

Wygenerowane dla uzytkownika hasto
jednorazowe

Wymuszenie potaczenia VPN

Automatyczne faczenie sie przez VPN z siecig
firmowg w nieznanej lub zagrazajgcej
bezpieczenstwu lokalizacji

Wymuszenie szyfrowania/tunelowania catego
ruchu ze stacji roboczej

Dziedziczenie polis i ustawien

25 © Novell, Inc. All rights reserved.



Ochrona na poziomie sterownikow

Sterownik systemu plikow

Moze blokowa¢ dostep i uruchamianie dowolnego pliku

Sterownik-filtr urzadzen przechowujgcych dane
Obstuguje kazde urzadzenie, ktdre udostepnia system plikéw

Tryb tylko do odczytu lub catkowita blokada

Sterownik-filtr TDI

Blokowanie aplikacjom dostepu do sieci

Firewall warstwy NDIS
Oparty na stanie potgczenia (stateful) i sesjach

Obstuguje ruch sieciowy, zanim dotrze do systemu operacyjnego

26 © Novell, Inc. All rights reserved.




Licencjonowanie i ceny




ZENworks Endpoint Security
Management — licencjonowanie

- Po jednej licencji na kazdy komputer uzytkownika
(urzadzenie)
- Ceny
- € 80 za licencje z roczng asystg techniczng (maintenance)

- € 245 za licencje z roczng asystg techniczng w przypadku
zakupu zestawu ZENworks Configuration Management
Enterprise Edition

© Novell, Inc. All rights reserved.
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Dostepnos¢ w zestawach...

W cenniku firmy Novell produkty z linii ZENworks sg dostepne
samodzielnie oraz w nastepujacych zestawach:

Dostepne zestawy:

Produkiv dost dzicini ZENworks ZENworks ZENworks Novell Endpoint
ol ty _05 ERIE S2INDCZICINIE Configuration Configuration Configuration Lifecycle
w cenniku: Management Management Management Management
Standard Advanced Enterprise Suite
Edition Edition Edition
ZENworks 11 Configuration Management ° 9 & ®
ZENworks 11 Patch Management v @ ®
ZENworks 11 Asset Management | @ B
ZENworks 11 Endpoint Security .
Management
ZENworks Application Virtualization 8 °

UWAGA: ZENworks 11 Configuration Management w wersji Standard jest dostepny
w Polsce w ramach promocyjnego zestawu Novell Open Workgroup Suite

Sprawdz: www.novell.pl/promocje

© Novell, Inc. All rights reserved.
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e ]
ZENworks Endpoint Security N
Management w Twojej organizacji

- Mamy specjalne ceny dla réznych grup odbiorcow
(np. administracja, edukacja, szpitale)

- Skorzystaj z indywidualnej wyceny i formularza
zamowienia oferty:

- www.novell.pl/formularz.html

- Wiecej informac;ji o produkcie
- www.novell.com/products/zenworks/endpointsecuritymanagement
- infolinia 800 22 66 85

© Novell, Inc. All rights reserved.
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Demonstracja systemu
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