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Wzrost liczby systemow UNIX/Linux
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Bezpieczenstwo w latach 80-tych
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W prowadzenie
sudo (open-source)
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Wzrost ilosci systemow Linux
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Wprowadzenie FSA Associates Licencja na PowerBrokera
sudo (open-source) tworzy PowerBroker zostaje udzielona Symark
(bazuje na Sudo) and Axent (UNIX Privilege

Manager)
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Potrzeba zgodnosci z regulacjami
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Wprowadzenie FSA Associates Licencja na PowerBrokera
sudo (open-source) tworzy PowerBroker zostaje udzielona Symark
(bazuje na Sudo) and Axent (UNIX Privilege

Manager)
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Skad sie wzielismy w tej grze?
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Wiec dzis jest juz lepiej, tak?
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Rosnaca ilosc naruszen bezpieczenstwa

“Urzad Skarbowy Wielkiej Brytani potwierdzit, Naruszenia
. o g . bezpieczenstwa
ze zapfacit 'informatorowi' za dane o kontach

swoich obywateli w Liechtensteinie.” * 80% - przypadek
* 20% - ztosliwos¢

Kiedy przychodzi do
- Rzad Niemiec zaptacit za podobne dane ponad 6 min rozwigzania problemu to i
dolaréw. tak nie ma znaczenia —
trzeba naprawic i
- InfoWorld, 21-07-2008 upewnié SiQ, ze JUZ SlQ to

nie powtorzy

Sredni koszt

“...Terry Childs, administrator sieci WAN

zatrudniony przez City of San Francisco, [ 2 bicach
) $2.7m — internal breach
zostat aresztowany i skazany za czterokrotne
manipulowanie danymi.” O
ezpieczenstwa

i !
- The Examiner, 9-12-2010 | Po¢hod2iz wewnatrz!
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Dlaczego ludzie powinni sie obawiac?

Bezpieczenstwo reaktywne

A gdzie jest proaktywne?



Bezpieczenstwo — potrzeba dowodow

* Wyzwanie

— Zbyt wiele zebranych danych moze by¢ trudne w
zarzadzaniu (przyktad: TJX)

— Zbyt mato zebranych danych moze zostawic luki
dowodowe

* Skracanie analizy dowodowej staje sie krytyczne
— Czas poswiecony na analizy = $millions

Naruszenia bezpieczenstwa

>

Poziom ryzyka i koszty

Poswiecony czas
11 © Novell, Inc. All rights reserved.
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Bezpieczenstwo — potrzeba nalezytej
starannosci

* Cotojest?
— Proaktywne sprawdzanie dziatalnosci uzytkownikow
Kto to robi?

— Przetozeni i wewnetrzni audytorzy

* Coonirobig?
— Podpisujg sie pod dziataniami swoich podwtadnych
* Jak to pomaga?

— Zgodnosc z regulacjami moze by¢ dowiedziona przed
audytorami zewnetrznymi

— Zmniejszanie ryzyka i zapobieganie naruszeniom
— Spokoj ducha...

© Novell, Inc. All rights reserved.
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Trzy kroki do podniesienia
bezpieczenstwa systemow UNIX/Linux

- 100% zapisywanych akcji

- Automatyczne porzadkowanie ryzyk

- Zarzgdzanie uprawnieniami “superuserow’

- Kontrola i alarmy w czasie rzyczywistym

- Proaktywne zarzgdzanie zgodnoscig

- Audytowanie audytora

© Novell, Inc. All rights reserved.



Przeptyw zdarzen w
Novell. Privileged User Manager

Zapisywanie zdarzen i
znakow z klawiatury w

1 ramach ses;ji
I Command Control
N e T

T

\""fh‘""-/\/

. . . Walidacja i Dodanie do
Dziatanie uzytkownika zabezpieczenie grupy audytowe;
sesji uzytkownika i ocena ryzyka
Zautomatyzowane
Przetozony jest reguty wciagaja
informowany w 6 zdarzenia do bazy
okreslonych odstepach <= = = = = = = = — audytowej zgodnie z

czasu o oczekujgcych na

predefiniowanymi
autoryzacje zdarzeniach

filtrami zagrozenia

r; Identity and Security Management
= PRIVILEGED USER MANAGER

Przetozony

Przetozony loguje sig do
6 jako Compliance Auditor i
autoryzuje zdarzenia

&
1Ka2de zdarzenie jest oznakowane kolorem na

podstawie polecenia uznanego jako najbardziej
14 © Novell, Inc. All rights reserved. ryzykowne.




w symark.
PowerBroker 288
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Keystroke Log

hitp://stingtay: 26345 - PowetBroket Keysiroke Log Viewer - Mozilla Fitefox

Keystroke Log Viewer .

GotoStart |  Play | NextInput | MextNewline | GotoEnd |[ [Text =] sesrch | Showwvariabled ShowInp|
b

[roctl@s=tingray 2 besilvers=]f =tty

=peed 3600 baud; line = 0;
=ra=e = “H;

-Brkint —imaxbel

[zootBztingzay £ bailver=1# vi [fesc/prefile]]

Time: Jo4/25/2007 11:14:58  Paosition: [s257/8301

| Done

Novell. Auditing sy

Wbudowany mechanizm analizy
ryzyka — kazde zdarzenie jest
oznakowane kolorem na
podstawie polecenia uznanego
jako najbardziej ryzykowne od
zielonego (niskie ryzyko) to
czerwonego (wysokie ryzyko)..

Kontrol d SCIi lac] ' m
View Keystroke Log P Help
|/ var/log/pb.bsilvers.bash.kquLdT Browse I Use Default I _ S m a rk
Use Defau\tl y
e ng
_[o|x] PowerBroker Auditing
HormedComplianee Auditar
_ W Mew MPending | |&uthorized | |Unauthorized
View Recard CIFrom: | dan 2008 (O8] 15043 CITo: |g.an zo0s  [5| 16:43 Wiesw
Manage Rules - -
Manage Reparis Level | Status | Time Event Note [Assigned |Rule E
focess Control 0 e 24 Sep 2007 13:40:28 | jsmith@nossy rush -0 audit as root@fossy Bob Smith
mio e 24 Sep 2007 13:24:37 | jsmith@@ara rush -0 audit as root@fara CC-Allre
mio ey 24 Sep 2007 13:28:53 | jsmithi@fora rush -0 audit as root@iora CC-Allre
|0 Mewy 24 Sep 2007 13:29:18 | jsmithi@fora rush -0 audit as root@iora CC-Allre
H|o e 24 Sep 2007 12:31:22 | demo@flora rush -0 audit as root@nora CC-Allre
— | N 24 Sep 2007 13:32:01 | dero@fora rush -0 audit as root@fors CC-Alre
Help mio Mewy 24 Sep 2007 13:32:04 | demog@fora rush -0 audit as root@flora CC-Allre
mio FPending |24 Sep 2007 13:37:91 | demo@fora rush -0 audit as root@fora CC-Allre
1] Fending |24 Sep 2007 13:38:01 | demo@fora rush -0 audit as root@ora CC-Allre
0 e 24 Sep 2007 12:38:24 | demo@flora rush -0 audit as root@nora CC-Allre
0 e 24 Sep 2007 13:40:28 | jsmith@lossy rish -0 audit as root@fiossy CC-Allre )
|0 Mewy 31 Dec 2007 12:21:50 | root@fora rush as root@flora Cornmant 2
] W= 31 Dec 2007 12:31:08 | root@fora rush as rootgdfora Commant
] W= 31 Dec 2007 12:34:11 | root@fora rush as root@flara Commang
[4] - »
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A ty jak bys wolat administrowac?

1 #!' /bin/ksh

2 PLTH=/usr/bin: usr/local/kbin:. _ S k P B k / Q t UPM / S d

- ymar owerproker ues udo

4 if ({ %% < 2 )); then

5 print -u2 "Usage: £0 client command";

3 exit 1

. Novell, Privileged User Manager

8 typeset MYACCOUNT=%51; ®

3 tvpeset —-x LOGHNAME=S1:

10 typeset LREV=EZ;

11 fi .

1z -

13 if "HEMYRCCOUNI™ = "Xcidgen" J:; 1 4

14 typeset HOME DIR="/filedir/r4g Horme/ Command Control

15 else

16 t t -1 —-RZ2 CLNT=$MYACCOUN " ) %,
yE=SSE < = _ v B command Cantral % IF (user IN id comman .,

17 typeset HCOME DIR="/filedir/rdg - ) ,‘

18 i - Add Rule V@Rules \fj Authorize: yes "

19 Madify Rule @NlowidcommandasRoot (I runUser="root" *

20 if [ ! -d SHOME DIR ]; then Delete Rules o> Alow s -l command as Root () stop ifauthorized i

21 print -u2 "Errar: Cannot &CCHFing Rule &> Crush shell login with Session Capture *

22 sxit 1 Sevipt Arguments > Full root session with rush N

23 |elif ! —f "$HOME DIR/.profile”

- . . - Pseudocode > EBAccountGmups

24 print —u2 "Error: cannot accd

25 exit 2; » & Commands

26 fi Scripts

27 & Access Times

28 HOME=SHOME DIR Reparts

28 export HCME

30 cd SHOME Help

31 -/ .profile; About Framework

52 49=%(date "+3CEIvImEd.3HIMIS™)

R - LA - Change Password
22 JtL=SEBSLOGS/=7.SAREV.537 ,
4 ksh —vx ujes SLREV »» S5t 2wLl Log offiadmig
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Dlaczego tatwos¢ zarzadzania jest
czynnikiem krytycznym?

Man-hours to upgrade 1500 UNIX hosts
Sudo

Quest UPM
Symark PowerBroker

NovellPrivileged User Manager 6

0 20 40 60 80

tatwosc zarzadzania jest czynnikiem krytycznym np. w
momencie planowania uaktualnien lub zmian organizacyjnych.

Novell. Privileged User Manager pozwala firmom
szybciej reagowac na wcigz zmieniajgce sie: wymagania
regulatorow i zasady bezpieczenstwa firmy.

17 © Novell, Inc. All rights reserved.
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Dlaczego Privileged User
Management jest taki wazny?

Bezpieczenstwo

- Systemy UNIX i Linux pracujg jako szkielet wielu krytycznych
ustug

* Wielu uzytkownikow (IT admins, application developers, DBASs)
moze mie¢ petne przywileje “superusera”

- Wiekszos¢ uzytkownikow potrzebuje tylko ograniczonego
dostepu

* Organizacje nie majg odpowiedniej kontroli nad dostgpem do
kont root, co prowadzi do zwiekszenia ryzyka, naduzyc i
upomnien ze strony audytorow/regulatorow.

Koszty

- Kary i straty zwigzane z naruszeniami bezpieczenstwa
- Uszczerbek w reputacji firmy

- Erozja zaufania klientow

18 © Novell, Inc. All rights reserved.



Delegowanie uprawnien Superusera

* Administratorzy systemow Linux/UNIX potrzebujg
wyzszych uprawnien aby wykonywac swojg prace

IT Manager ' System Admin

App Developer
Security Admin

Novell. Privileged User Manager
moze ich dostarczyc¢

© Novell, Inc. All rights reserved.
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Novell Privileged User Manager

Manager

!
|
f
|

Novell. Privileged User

© Novell, Inc. All rights reserved.

- Kontroluje dostep do kont

uprzywilejowanych

- Audyt wszystkich dziatan

uzytkownikow ze 100% logowaniem
naciskanych klawiszy

- Analiza potencjalnych zagrozen na

podstawie polityk opisujacych
poziomy ryzyka

- Upraszcza raportowanie audytowe

przy pomocy odpowiednich,
kontekstowych informacji

- Wspiera zgodnosc¢ z politykami

wewnetrznymi i zewnetrznymi
regulacjami

N



Kliencl




Klienci uzywajacy Novell. Privileged
User Manager to m.in.:

% BARCLAYS citistreet

A State Street and Citigroup Company

Argos

2% Citizens Banke

(NinTendo?

NOTTINGHAM
BUILDING SOCIETY

© Novell, Inc. All rights reserved.
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Przykitady wdrozen

- Barclays
- Olbrzymie srodowisko, >4500 serwerow UNIX na Swiecie
- Migracja z PassGo/Quest UPM
- Okna serwisowe zostaty zredukowane do 12% poczatkowych

" ING

- Migracja z Symark PowerBroker

- Uznany za wystarczajgco wazny, aby by¢ jedynym zakupem w
2008

- Spetnia wszystkie nowe wymagania audytowe

- Czas audytu pojedynczej sesji zredukowany z 45 minut do mniegj
niz 5 min

23 © Novell, Inc. All rights reserved.
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Obserwacje Klientow

- Spetnia wszystkie wymagania SOX

- Zamiast przeprowadzac¢ walidacje co szesc¢ sekund
robi jg szes¢ razy na sekunde

- Mozna migrowac do Novell. Privileged User Manager
stopniowo (moze wspaotistnieC z innymi rozwigzaniami)

- Bardzo mate obcigzenie serwerow

- Znakomite szyfrowanie

24 © Novell, Inc. All rights reserved.
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Co czyni Novell. Privileged User N
Managera tak odmiennym?

- Skalowalnos¢ (obstuguje tysiace hostéw per framework)

- Uprzedzajgce dziatania w celu utrzymania zgodnosci (zachowanie
nalezytej starannosci)

- Analiza ryzyka znakowana kolorami wskazuje zagrozenia

- Szybka analiza dowodowa (wyszukiwanie dziatan uzytkownika,
zarzadzanie logami)

- Graficzna administracja

- mniej administracji + szybszy audyt = ROI
- Latwe wdrozenie (szybkie, zarzadzane centralnie, nieinwazyjne)
- Technologia (napisane od podstaw z myslg o szybkosci i bezpieczenstwie)

- Ciggtosc¢ pracy (auto failover nawet w czasie uaktualniania produktu)

25 © Novell, Inc. All rights reserved.
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PUM 2.3 w Twojej organizacji
Ceny, licencjonowanie

- Zadzwon na infolinie 800 22 66 85
- od poniedziatku do pigtku w godz. 8:00-16:00

- Skorzystaj z formularza

- www.novell.pl/formularz.html

- Strona produktu, demo, kalkulator ROI

- www.novell.com/products/privilegedusermanager

- Nosniki: testuj bezptatnie przez 90 dni
-Novell-PUM-2.3.0.iso 527.5 MB

- http://download.novell.com/Download?buildid=kzJo-ud_jAl



http://www.novell.pl/formularz.html
http://www.novell.com/products/privilegedusermanager
http://download.novell.com/Download?buildid=kzJo-ud_jAI

Pokaz




Pytania?
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