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Novell Access Manager 3.1

zarzgadzanie dostepem




Novell Access Manager

Obszerna, oparta o tozsamosc¢ kontrola bezpieczenstwa i dostepu

Web Single Sign-On ; Identity Federation
...‘(, (SAML 1.1/2.0)

- Liberty Alliance

Novelle
Access Manager Dostep do dowolnych
aplikacji za pomoca
SSL VPN z kontrolg

bezpieczenstwa stacji

Zintegrowana .

kontrola dostepu *
do www, aplikacji

webowych i SSL VPN

rin
Proste wdrozenie % Granulowane

I administracja .
zarzadzanie dostepem
oparte na tozsamosci

uzytkownika

© Novell Inc. All rights reserved



Novell Access Manager
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Applications

SP Agent
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SP Agent
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Identity Third -Party
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Za pomocg Access Managera
: uzytkownik z zewnatrz moze raz
BEA WebLogic . . s ow P
— sie uwierzytelniC i otrzymac
jednoczesnie autoryzacje
dostepu do aplikacji WWW,
aplikacji J2EE, oraz nawet do
innych niewebowych aplikaciji
(aplikacje z klientem, na
platforme MS Windows
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Czym jest Access Manager

Rozwigzanie Access Manager dostarcza bezpieczny
dostep do zasobow i aplikacji umozliwiajgc sprawdzenie
tozsamosci uzytkownika poprzez (1D, hasto, smardcard,
token) i na tej bazie:

- Kontrole dostepu oparta o role do zasobow WWW i aplikacji
Webowych oraz pozostatych nie webowych aplikacji

- Single Sign-On dla aplikacji webowych, J2EE
- Szyfrowanie transmisji (SSL)

- Prezentacja informac;ji o zidentyfikowanym uzytkowniku do aplikaciji
umozliwiajgca dalszg personalizacje obstugi

- Obstuga Libery Alliance
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Novell Access Manager
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Zarzadzanie dostepem do aplikacji N

webowych — Access Gateway

1. Uzytkownik wybiera chroniony
URL

2. Access Gateway przekierowuje ) ! —O ’.]
do ldentity Servera, ktory pyta o s
o konto/hasto

Identity Server LDAP Directory

(5

3. Identity Server sprawdza
w katalogu eDirectory,

Active Directory, Sun ONE i ‘ (1dentity Injection -
N ooy ——o-j o0

4. Identity Server zwraca sukces
do przegladarki, ktora wraca Browser Aooess Gateny it basi authenticaton)
do bramki Access Gateway

5. Access Gateway uwaza uzytkownika za uwierzytelnionego
| pobiera informacje o nim

6. Access Gateway stosuje regute ,ldentity Injection”, wstawia do nagtéwka HTTP
stosowne informacje i przesyta je do serwera www

7. Serwer www udostepnia dane
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Zarzadzanie dostepem do aplikacji
niewebowych — SSL VPN

Uzytkownik uwierzytelnia
sie raz przez dowolng,

DhiZ
A \ przegladarke. Dostarczany
Firewal Identity Firewall jest w locie klient (AciveX

Senvar

lub Java) do bezpiecznej
i N Identity komunikacji dla aplikaciji
e niewebowych (SSL VPN).

Przed zestawieniem

A wepsewers  POt@CZenia mozna wymusic
---- Java Application  sprawdzenie niezbednego

@

Servers .
- oprogramowywania na
o ; stacji roboczej (osobisty
Vilindows XPY ¥ : ) . .
: : e-mail Server flrewall, antywirus
2000 workstation  } LA - : Thin Client ywirus)
mmmm i ——————— FTP
=t B rene Reguty Access Managera
Gellt-.::: rSSt?F"N Eggfgfg“g:ﬁ%&“ _umlozliwia_jq kgntro!Q, dO_ .
jakich aplikacji mozna miec¢
dostep
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Access Manager — reguty

- Wykorzystanie informacji o roli uzytkownika

Edit Policy: Deny_All_but_Manager - Rule 1

Type: Access Gateway: Authorization

Description: IDeny All but Manager to Web Resource

Priority: |1 vI

Conditions Condition structure: I AND Conditions, OR gruupzj
I -
Pl Condition Group 1 X
MNew W

|Z|| If Not vI Roles for Current User EE

Comparison: String : Equals =
pMode: Case Sensitive ¥
Value: Roles » fManager ¥
Result on Condition Error:  False w

Append New Group |

Actions

[}

Do Deny ¥  Denviessage ¥

IYl:lu are not authorized to access this site,

Changes made on this panel must be applied from the Policies Panel.

OK | Cancel |
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Access Manager — reguty

- Reguty ztozone

Edit Policy: Auth_Policy_for_Sales_Dept

Type: Access Gateway: Authorization
Description: ISales Department

New | Enable | Disable | Delete 4 item(s)
7 Rule Priority Enabled Action Description
r 1 V' Permit Sales Representative

-
-
-

2 v Permit Sales Manager

4 V’ Permit Sales President

= e e | e

10 v Deny  Deny

Changes made on this panel must be applied from the Policies Panel,

0K | Cancel |

13 © Novell Inc. All rights reserved



Access Manager — reguty

- Reguty autoryzacyjne

Type: Access Gateway: Authorization

Description: ‘Sales Department Permit Rulel ‘

Priority:

Conditions Condition structure:

AMD Conditions, OR group: ¥ |

2 Condition Group 1

MNew w

|E| Roles for Current User |1

Comparison:  String : Equak +
Mode: Case Sensitive w

Walue: Roles iManager v
Result on Condition Error:  False w

|Z| ond If v | Liberty User Prafile;  Corporate Employment Identity:Department ¥ E%

Comparison: String : Equals »
Mode: Case Insensitive ¥

value: DataEntry Field ¥  : Sales \

Result on Condition Error:  False w

Append New Group |

Actions

[

Do Permit

14 © Novell Inc. All rights reserved



Access Manager — reguty

- Reguty autoryzacyjne (,0d czapy”)

Type: J2EE Agent: Web Authorization
Description: | ‘
Priority:
Conditions Condition structure: l AMD Conditions, OR groups ‘
If v
P2 cCondition Group 1 X|—
Mew w
[v] LDAP Attribute:  hatSize ¥ i
Comparison: Integer: Equals ¥
Value: DataEntryField ¥ 10
Result on Condition Errar: True w
Append New Group
Actions
Do Deny w %

Changes made on this panel must be applied from the Policies Panel.

oK

Cancel
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Access Manager — reguty

- Wstawianie informacji o tozsamosci (,ldentity Injection™)

Actions

Mew w

Do Inject into Authentication Header
User Mame: Authentication Contract =

Ty-pe: Access Gatewa-:,f: Identityl |nj Ectiun Password: Authentication Contract w

Description: ‘ pMulti-Value Separatar: , ¥
Priority: DN Format:  LDAP (ex, cn=jsmith,ou=5ales,o=Novell) ¥
Actions
Mew »
New
“h{ Inject into Authentication Header Policies Panel.

= Inject into Custom Header
—1 Inject into Custom Header with Tags

Inject into Cookie Header Actions
Inject into Query String New ¥
—— Do Inject into Custom Header with Tags

Custom Header Mame:

Tags

[REY
Tag Hame Tag Value

, . [&]
huthentication Contract « =

Multi-Value Separator: , ¥

DN Format: LDAP [ex, cn=jsmith,ou=5ales,o=Novell) »
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Instalacja i wymagania dla
poszczegolnych elementow

Administration NetWare Access
Console o Gateway
— Server 1 = Server 3
I_ CD2
©)—
—_
D 1 Identity Server SSL VPN

——
Server 2
(2

Server 4
—
b .
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Wymagania: OGOLNE

- Serwer z katalogiem LDAP (eDirectory 8.7 lub pozniejszy,
Sun ONE badz Active Directory)

- Serwery WWW, ktorych zawartos¢ ma podlegac¢ ochronie

- Klient z przegladarka: Internet Explorer co najmniej 6 SP1
badz Mozilla Firefox co najmniej 1.5 (odblokowane
dynamiczne okienka)

- Przetacznik L4, jesli planowany jest rozktad obcigzenia
(hardware/software)

- State adresy IP

- Serwer DNS
- Synchronizacja czasu (réznica <= 1 min.)

© Novell Inc. All rights reserved



Wymagania: konsola administracyjna

- Windows Administration Console:

- Windows Server 2003 or Windows 2008 R2 Enterprise Server
- Linux Administration Console:

- SLES 10 SP2 i nowszy, SLES 11, SLES 11 SP1
- 4 GB RAM (minimum).
-+ 100 GB dysk (30 GB minimum) ze wzgledu na kronike
- Brak OpenLDAP, iManagera i eDirectory
- Pakiety: gettext, python, compat

© Novell Inc. All rights reserved
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Wymagania: Identity Server

- 100 GB dysk (30 GB minimum), 4 GB RAM
- Procesor Dual CPU lub Core (co najmniej 3.0 GHz)

- Windows Identity Server:
- Windows Server 2003 lub Windows 2008 R2 Enterprise Server

- Linux ldentity Server:
- SLES 10 SP2 i nowszy, SLES 11 lub SLES 11 SP1.
- Gettext, python (interpreter), compat

- Statyczny adres IP
- Brak OpenLDAP, ktory domysinie jest instalowany

© Novell Inc. All rights reserved



Wymagania: Access Gateway

- Dysk 100 GB

-4 GB RAM

- Procesor Dual CPU lub Core (3.0 GHz)
- Statyczny adres IP

- Brak wymogow dot. oprogramowania

- Program instalacyjny zawiera Access Gateway Appliance, ktory
tworzy nowy obraz dysku i zawiera juz system SLES 11

© Novell Inc. All rights reserved
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Wymagania: SSL VPN klient

- Windows 2000SP4 / XPSP2 / Vista / 7 32- i 64-Dit.
- Internet Explorer od wers;ji 6.0 (SP2)

- Mozilla Firefox od wersiji 2.x
- Linux
- SUSE Linux Enterprise Desktop 10 i 11, 32- lub 64-bit
- Firefox od wersji 2.0
- JRE 1.5.0_11 lub nowsza, OpenSSL 0.9.7, Shells: bash i xterm

- Macintosh:

- Mac PPC 10.4 Tiger, Mac Intel 10.5 Leopard, Mac OSX 10.6 Snow
Leopard

- Mac Safari od wersiji 2.0.4 build 412, Firefox od 2.0
- JRE 1.5.0_11 lub nowsza, OpenSSL 0.9.7, bash shell
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Wymagania: SSL VPN Server

- Dysk 100 MB, 4 GB RAM

- Co najmniej dwie karty sieciowe

- Procesor Dual CPU lub Core (3.0 GHz)

- System SLES 10 SP1, SP2 lub SP3, 32-bit lub 64-bit.
SLES 11, 32-bit lub 64-bit

- gettext, Tomcat & Java

- Port TCP 7777

© Novell Inc. All rights reserved



Access Manager — obstuga Liberty
Alliance

. 2 > Iclentity FProvider >
| !
U

1 o]
’ Ce Frovider
/T |

Aplikacje od Novella
(iIFolder, NetStorage itd.)

.] Aplikacje webowe

On Om W

.] Thin Client

.] Dowolne aplikacje przez SSL-VPN

iyl

. Klient zgda strony www.am3bc.com (na serwerze proxy)
: Nastepuje przekierowanie w celu uwierzytelnienia (poprzez dostawce tozsamosci Identity Provider)
. Identity Provider uwierzytelnia i okresla role uzytkownika

: Ponowne przekierowanie. Tym razem do serwera proxy

: Dostep udzielony (lub nie)

: Dodatkowe informacje o uzytkowniku przekazane aplikacji www

OO WN -~
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Licencjonowanie i ceny




I
Access Manager — licencjonowanie

Na uzytkownika, dla ktérego wymagamy uwierzytelniania

- Novell Access Manager 3.1 1-User License + 1-Year Standard
Maintenance za 15 euro

- 2,9 euro za uzytkownikow nieaktywnych (logowanie co 120 i wiecej dni)
Serwery bez dodatkowych optat

Specjalna, 10 razy tansza licencja dla projektow, gdzie
uzytkownikami sg klienci firmy lub klienci urzedu:

- Novell Access Manager 3.1 1-User Government-to-Citizen/Business-to-
Consumer/Business-to-Consumer License + 1-Year Standard
Maintenance

26 © Novell Inc. All rights reserved
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Novell Access Manager w Twojej N

organizacji

- Mamy specjalne ceny dla réznych grup odbiorcow
(np. administracja, edukacja, szpitale)

- Skorzystaj z indywidualnej wyceny i formularza zamowienia
oferty:

- www.novell.pl/formularz.html

- Wiecej informac;ji o produkcie
- www.novell.com/products/accessmanager
- infolinia 800 22 66 85

© Novell Inc. All rights reserved
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