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zarządzanie dostępem
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©  Novell Inc.  All rights reserved

 

6

 

Novell Access Manager

Obszerna, oparta o tożsamość kontrola bezpieczeństwa i dostępu

Novell®

Access Manager
Zintegrowana 

kontrola dostępu 
do www, aplikacji 

webowych i SSL VPN 

Proste wdrożenie 
i administracja Granulowane 

zarządzanie dostępem 
oparte na tożsamości 

użytkownika 

Dostęp do dowolnych 
aplikacji za pomocą 
SSL VPN z kontrolą 

bezpieczeństwa stacji

Identity Federation 
(SAML 1.1/2.0)

Liberty Alliance

Web Single Sign-On
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Novell Access Manager
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Za pomocą Access Managera 
użytkownik z zewnątrz może raz 
się uwierzytelnić i otrzymać 
jednocześnie autoryzację 
dostępu do aplikacji WWW, 
aplikacji J2EE, oraz nawet do 
innych niewebowych aplikacji 
(aplikacje z klientem, na 
platformę MS Windows 
lub Linux) 
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Czym jest  Access Manager

  Rozwiązanie Access Manager dostarcza bezpieczny 
dostęp do zasobów i aplikacji umożliwiając sprawdzenie 
tożsamości użytkownika poprzez (ID, hasło, smardcard, 
token) i na tej bazie:

– Kontrolę dostępu oparta o role do zasobów WWW i aplikacji 
Webowych oraz  pozostałych nie webowych aplikacji 

– Single Sign-On dla aplikacji webowych, J2EE 

– Szyfrowanie transmisji (SSL)

– Prezentacja informacji o zidentyfikowanym użytkowniku do aplikacji 
umożliwiająca dalszą personalizację obsługi

– Obsługa Libery Alliance
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Novell Access Manager

Widok ogólny
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Zarządzanie dostępem do aplikacji 
webowych – Access Gateway
1. Użytkownik wybiera chroniony

URL

2. Access Gateway przekierowuje
do Identity Servera, który pyta
o konto/hasło

3. Identity Server sprawdza 
w katalogu eDirectory, 
Active Directory, Sun ONE

4. Identity Server zwraca sukces 
do przeglądarki, która wraca 
do bramki Access Gateway

5. Access Gateway uważa użytkownika za uwierzytelnionego 
i pobiera informacje o nim

6. Access Gateway stosuje regułę „Identity Injection”, wstawia do nagłówka HTTP 
stosowne informacje i przesyła je do serwera www

7. Serwer www udostępnia dane
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Zarządzanie dostępem do aplikacji 
niewebowych – SSL VPN 

Użytkownik uwierzytelnia 
się raz przez dowolną 
przeglądarkę. Dostarczany 
jest w locie klient (AciveX 
lub Java)  do bezpiecznej 
komunikacji  dla aplikacji 
niewebowych (SSL VPN). 

Przed zestawieniem 
połączenia można wymusić 
sprawdzenie niezbędnego 
oprogramowywania na 
stacji roboczej (osobisty 
firewall, antywirus)

Reguły Access Managera 
umożliwiają kontrolę, do 
jakich aplikacji można mieć 
dostęp
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Access Manager – reguły

• Wykorzystanie informacji o roli użytkownika
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Access Manager – reguły

• Reguły złożone
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Access Manager – reguły

• Reguły autoryzacyjne
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Access Manager – reguły

• Reguły autoryzacyjne („od czapy”)
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Access Manager – reguły

• Wstawianie informacji o tożsamości („Identity Injection”)
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Instalacja i wymagania dla 
poszczególnych elementów
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Wymagania: OGÓLNE

• Serwer z katalogiem LDAP (eDirectory 8.7 lub późniejszy, 
Sun ONE bądź Active Directory)

• Serwery WWW, których zawartość ma podlegać ochronie

• Klient z przeglądarką: Internet Explorer co najmniej 6 SP1 
bądź Mozilla Firefox co najmniej 1.5 (odblokowane 
dynamiczne okienka)

• Przełącznik L4, jeśli planowany jest rozkład obciążenia 
(hardware/software)

• Stałe adresy IP 

• Serwer DNS

• Synchronizacja czasu (różnica <= 1 min.)
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Wymagania: konsola administracyjna 

• Windows Administration Console: 
– Windows Server 2003 or Windows 2008 R2 Enterprise Server

• Linux Administration Console: 
– SLES 10 SP2 i nowszy, SLES 11, SLES 11 SP1

• 4 GB RAM (minimum).

• 100 GB dysk (30 GB minimum) ze względu na kronikę

• Brak OpenLDAP, iManagera i eDirectory

• Pakiety: gettext, python, compat



©  Novell Inc.  All rights reserved

 

20

 

Wymagania: Identity Server

• 100 GB dysk (30 GB minimum), 4 GB RAM 

• Procesor Dual CPU lub Core (co najmniej 3.0 GHz)

• Windows Identity Server: 
– Windows Server 2003 lub Windows 2008 R2 Enterprise Server

• Linux Identity Server: 
– SLES 10 SP2 i nowszy, SLES 11 lub SLES 11 SP1.

– Gettext, python (interpreter), compat

• Statyczny adres IP

• Brak OpenLDAP, który domyślnie jest instalowany
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Wymagania: Access Gateway

• Dysk 100 GB

• 4 GB RAM

• Procesor Dual CPU lub Core (3.0 GHz)

• Statyczny adres IP

• Brak wymogów dot. oprogramowania
– Program instalacyjny zawiera Access Gateway Appliance, który 

tworzy nowy obraz dysku i zawiera już system SLES 11
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Wymagania: SSL VPN klient

• Windows 2000SP4 / XPSP2 / Vista / 7  32- i 64-bit.
– Internet Explorer od wersji 6.0 (SP2)

– Mozilla Firefox od wersji 2.x

• Linux
– SUSE Linux Enterprise Desktop 10 i 11, 32- lub 64-bit 

– Firefox od wersji 2.0

– JRE 1.5.0_11 lub nowsza, OpenSSL 0.9.7, Shells: bash i xterm

• Macintosh:
– Mac PPC 10.4 Tiger, Mac Intel 10.5 Leopard, Mac OSX 10.6 Snow 

Leopard

– Mac Safari od wersji 2.0.4 build 412, Firefox od 2.0

– JRE 1.5.0_11 lub nowsza, OpenSSL 0.9.7, bash shell
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Wymagania: SSL VPN Server

• Dysk 100 MB, 4 GB RAM

• Co najmniej dwie karty sieciowe

• Procesor Dual CPU lub Core (3.0 GHz)

• System SLES 10 SP1, SP2 lub SP3, 32-bit lub 64-bit.

SLES 11, 32-bit lub 64-bit
– gettext, Tomcat & Java

• Port TCP 7777
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Access Manager – obsługa Liberty 
Alliance 

2

1 5

4

Aplikacje od Novella
(iFolder, NetStorage itd.)  

Aplikacje webowe 

Thin Client

Dowolne aplikacje przez SSL-VPN

1: Klient żąda strony  www.am3bc.com (na serwerze proxy)
2: Następuje przekierowanie w celu uwierzytelnienia (poprzez dostawcę tożsamości Identity Provider)
3: Identity Provider  uwierzytelnia i określa role użytkownika
4: Ponowne przekierowanie. Tym razem do serwera proxy
5: Dostęp udzielony (lub nie)
6: Dodatkowe informacje o użytkowniku przekazane aplikacji www

3

6

http://www.am3bc.com/


Licencjonowanie i ceny
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Access Manager – licencjonowanie

Na użytkownika, dla którego wymagamy uwierzytelniania
• Novell Access Manager 3.1 1-User License + 1-Year Standard 

Maintenance za 15 euro

• 2,9 euro za użytkowników nieaktywnych (logowanie co 120 i więcej dni)

Serwery bez dodatkowych opłat

Specjalna, 10 razy tańsza licencja dla projektów, gdzie 
użytkownikami są klienci firmy lub klienci urzędu:
• Novell Access Manager 3.1 1-User Government-to-Citizen/Business-to-

Consumer/Business-to-Consumer License + 1-Year Standard 
Maintenance
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Novell Access Manager w Twojej 
organizacji

• Mamy specjalne ceny dla różnych grup odbiorców 
(np. administracja, edukacja, szpitale) 

• Skorzystaj z indywidualnej wyceny i formularza zamówienia 
oferty:

– www.novell.pl/formularz.html

• Więcej informacji o produkcie

– www.novell.com/products/accessmanager

– infolinia 800 22 66 85

http://www.novell.pl/formularz.html
http://www.novell.com/products/accessmanager
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