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Zarządzanie tożsamością
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Problem biznesowy: organizacja ma 
wiele aplikacji i wiele magazynów 
z danymi użytkowników

System kadrowy

Systemy sieciowe 
i usługi katalogowe

E-mail

Aplikacje

Magazyny danych 
o użytkownikach

Każda z aplikacji posiada i definiuje część tożsamości 
użytkownika 

• Utrzymywanie tych danych oraz aktualizacja jest kosztowna 
i czasochłonna

• Dane te mogą nie być dostępne dla wszystkich, którzy je 
potrzebują

• Dane te mogą być nieprawidłowe, nieaktualne i nie 
utrzymywane odpowiednio 

PBX i systemy 
ochrony pomieszczeń
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Magazyny danych 
o użytkownikach

Nasze rozwiązanie: zaawansowana 
bazująca na zdarzeniach synchronizacja 
danych o tożsamości 

System kadrowy

Systemy sieciowe 
i usługi katalogowe

E-mail

Aplikacje

W celu agregacji danych wykorzystujemy 
technologię synchronizacji bazującą na 
zdarzeniach

• Umożliwia to wykorzystanie danych, których 
właścicielem są inne systemy oraz zapewnia 
możliwość odwzorowania pełnej tożsamości 
użytkownika w wielu systemach

• Zapewnia również, że właścicielem części 
danych - informacji o użytkowniku - są różne 
systemy (autorytatywne źródła danych), 
a jednocześnie tworzy centralną bazę 
informacji o tożsamości, która może być 
wykorzystywana przez różne systemy 
i aplikacje 

Identity Vault

PBX i systemy 
ochrony pomieszczeń



 

©  Novell, Inc.  All rights reserved.5

Identity Lifecycle Management
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Jak zarządzać dostępami?

Role

Reguły Wnioski

Audyt i 
monitorowanie
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Jak zarządzać dostępami? 
Bez skrajności!

Role

Reguły Wnioski100% wnioskowania = 
koszmar operacyjny

100% ról = 
olbrzymi wysiłek 

przedwdrożeniowy
(analiza, porządkowanie)

100% reguł = 
problem w zarządzaniu 

przy dużej dynamice 
przedsiębiorstwa

Audyt i 
monitorowanie
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Role

Reguły Wnioski

Audyt i 
monitorowanie

Wyzwanie: znaleźć „złoty środek”

Optymalne 
wykorzystanie zasobów, 
minimalizacja wysiłku, 
maksymalizacja efktów
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Przejrzystość... !

Cykl życia

użytkownika

Początek
Promocja

Przemieszczanie

Nowy projekt

Zapomniane 
hasło

Koniec Wygaśnięcie 
hasła

Audytor lub
Administrator

Przydzielenie 
uprawnień

Odebranie 
uprawnień

• Automatyczne zarządzanie
kontem użytkownika

• Zapewnienie zgodności z regulacjami

• Łatwość kontroli



Rodzina Novell Identity Manager 4.0
Co nowego?
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Novell Compliance Management Platform

Novell Identity Manager 4
Advanced Edition

Novell Identity Manager 4
Standard Edition

Novell® Identity Manager 4
Rodzina produktów

Ustawiczna zgodność i monitoring

Aprowizacja w przedsiębiorswie i w chmurze 
z zaawansowanym raportowaniem

Zarządzanie tożsamością i hasłami 
w czasie rzeczywistym
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Możliwości
Novell Identity 
Manager 4 
Standard 
Edition

Novell Identity 
Manager 4 
Advanced 
Edition

Novell 
Compliance 
Management 
Platform

Synchronizacja tożsamości i 
zarządzanie hasłami w czasie 
rzeczywistym

Optymalna aprowizacja w oparciu o 
reguły, role i workflowy

Zintegrowane zarządzanie polityką 
dla reguł biznesowych i procesów 
decyzyjnych

Aprowizacja dla aplikacji SaaS takich 
jak Google Apps czy Salesforce.com

Co oferują produkty z rodziny IDM4?
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Co oferują produkty z rodziny IDM4?

Możliwości
Novell Identity 
Manager 4 
Standard 
Edition

Novell Identity 
Manager 4 
Advanced 
Edition

Novell 
Compliance 
Management 
Platform

Standardowe raportowanie stanu 
aktualnego dostępów użytkowników

Zaawansowane raportowanie 
historycznych danych dotyczących 
dostępów użytkowników

Bezkodowa integracja uprawnień 
aplikacyjnych z rolami organizacyjnymi 
przedsiębiorstwa

Uproszczona i bezpieczna kontrola 
dostępu do aplikacji webowych

Ustawiczne wymuszanie zgodności z 
regulacjami i weryfikacja 
bezpieczeństwa w trybie 24x7
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Identity Manager – szkic architektury

Applications

Directories

OS & File Systems
Databases

Telephone & 
Building Access

Help Desk

Cloud & SaaS

Credentialing

Event Rule 
Engine

RBAC 
Model

Workflow 
System

Identity 
Vault

White Pages/ 
Self-Service

Password 
Management

Role-based 
User Mgmt/ 
Delg Admin

Request & 
Approval 
Workflow

Najważniejsze możliwości funkcjonalne

Mobile Webtop Your Portal/ 
Custom

Business 
Managers

CISO Compliance/ 
Auditor

Employees

Najważniejsze komponenty

Connectors

Customers/ 
Partners/ 

Contractors

Advanced 
Reporting 
& Metrics

ID Data 
Warehouse

Developers & 
Consultants

Role & 
Policy 

Mapping

Compliance 
Content

Open APIs Deployment & 
Mgmt Tools
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Porówanie Identity Manager 4.0
w wersji Advanced i Standard

Dostarczane w IDM4 Standard Edition

Dostarczane w IDM4 Advanced Edition

-IDM Engine
-Basic Drivers
-Basic Reporting
-Limited User App with
• ID self service views  
• No resource service
• No workflow service
• Limited role service:

•No role creation
•System roles only

+RMA
+Advanced Reporting with 
  current state and historical data 
+ Approval Workflow
+ Full Roles framework
+ Resource Model
+Full UA with Dashboard-
   based reporting
+Role and resource catalogs
+Basic attestation

`

+Packaging Framework
+Analyzer
+REST APIs
+SSO support

+Enabled for optional
  Driver clustering for
  high availability/fanout



 

©  Novell, Inc.  All rights reserved.16

Kluczowe nowości i zmiany w IDM4 AE

• Identity Data Warehouse/Advanced Reporting Module

• Role Mapping Administrator

• Cloud- & Content-ready

• Uproszczona instalacja z opcjonalnie osadzonym, 
prekonfigurowanym IDV**

• Sterowniki mogące pracować w trybie wysokiej dostępności 
(HA)

• Nowe i poprawione sterowniki: SharePoint, 
Salesforce.com, eDir-2-eDir, SOAP/SPML

• IDM4 dziedziczy nowe mozliwości znane z RBPM 3.7:
– REST, nowy UserApp, SSO, Resource model itp.

** dostępne również dla wersji IDM4 SE 
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Advanced ID Data Warehouse

• Nowy silnik raportowy
– Luźno oparty na Sentinelu RD i SLM

– ~20 elastycznych szablonów raportowych
> Stałe dostawy nowych i poprawionych szablonów przez naszą stronę 

WWW

> Możliwość tworzenia nowych i modyfikowania istniejących szablonów przy 
pomocy narzędzi open source

– Możliwości raportowania w oparciu o zdarzenia lub stan w IDV 
lub w systemach podłączonych, raporty bieżące i historyczne

– Każdy szablon jest potencjalnym źródłem wielu raportów – 
w zależności od parametryzacji generują szeroką paletę 
bardzo różnych raportów



 

©  Novell, Inc.  All rights reserved.18

Advanced ID Data Warehouse cd.

• Automatyzacja zadań
– Zbieranie danych i zarządzanie nimi w oparciu o reguły

> możliwość pracy z kilkoma historycznymi “snapshotami” danych w celu 
porównania

– Wizualne ustalanie harmonogramów
> Widok kalendarza z zaznaczonym generowaniem raportów jednorazowych 

i cyklicznych

– Automatyczne dystrybuowanie raportów do zainteresowanych 
stron

– Repozytorium wykonanych raportów
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Role Mapping Administrator
Policy Mapping & Integration
• Integracja ról pomiędzy krytycznymi systemami 

w firmie
– Role Mapping Administrator wiąże role biznesowe 

z oddzielnych obszarów zarządzania

– Automatyzuje przypisywanie ról pomiędzy różnymi 
obszarami

– Pracuje pomiędzy Novell, SAP, SharePoint itd.

• Zarządzanie i kontrola zgodności dostępów 
w różnych obszarach staje się znośne

– Chroni dotychczasowe inwestycje w role i reguły dostępu

– Znakomicie obniża ryzyko dublowania ról i koszty 
zarządzania nimi

• Identyfikacja ryzyka biznesowego i złamania 
zgodności

– Wymusza ochronę zasobów, nawet jeśli są one już 
przydzielone lub współdzielone

Inteligentne 
połacznie 
punktów polityki 
z systemami IT, 
na których 
polega Twoja 
organizacja
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Platforma do rozwoju
• Ponad 100 API bazujących na standardach  

obsługujących tożsamości
– REST, SOAP, LDAP, JDBC itd.

– Akcje użytkowników i przełożonych

• Łatwość integracji z posiadanym 
środowiskiem

– Firmowy portal

– Aplikacje własne i mobilne

– Help desk lub inne aplikacje biznesowe

• Silne narzędzia integracyjne
– Pozwalają na szybkie objecie zarządzaniem aplikacji 

w firmie (nawet własnych lub starszych)

Łatwo wykorzystaj, zarządzaj i używaj 
funkcji zarządzania tożsamością do 
czegokolwiek ich potrzebujesz!
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Plan dostępności

• IDM 4.0 AE jest dostępny od października 2010
– poprawki (field patches) do poszczególnych komponentów będą 

publikowane na bieżąco

• Wstępny dostęp i demonstracja
– styczeń: IDM 4 SE product preview (środowisko bazujące na VM 

przeznaczone dla partnerów i kluczowych klientów w celu wczesnego dostępu)

– marzec/Brainshare: “FCS-quality product” w laboratoriach 
demonstracyjnych

• IDM 4.0.1 AE i SE będą dostępne w kwietniu 2011
– będzie zbierało wszystkie łatki do poszczególnych komponentów

– rozszerzone wsparcie dla różnych platform

– nie są dozwolone żadne znaczące rozszerzenia w funkcjonalności 
(ponieważ to ma być Service Pack)
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IDM 4 – licencjonowanie i ceny

Wprowadzenie na rynek rodziny produktów IDM 4 
przekłada się na dwie oferty IDM:  

– IDM 4 Advanced Edition (AE): jako nowy produkt wymaga 
upgrade'u od klientów posiadających IDM i IDM+RBPM

> IDM 4 AE jest oferowany za 59 euro /użyt. z rocznym i 12 euro/użyt. za Priority 
Maintenance

> Aktualnie obowiązuje promocja dająca 15% zniżki (szczgóły: 
http://www.novell.com/pl-pl/promo/ext/identitymanager_promotion.html) 

– IDM 4 Standard Edition (SE): klienci z aktualną umową 
maintenance na IDM 3.6 bedą upoważnieni do używania IDM 4 
SE

> IDM 4 SE będzie oferowany za 34 euro/User i 6.9 euro/User za Priority Maint.  

> IDM 4 SE prognozowany FCS (general availability) pierwsza połowa 2011.
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Nowe szkolenia z Novell Identity 
Manager 4

• W autoryzwanym ośrodku szkoleniowym Compendium 
CE są już dostępne dwa kursy:

– 3109 Novell Identity Manager 4 Advanced Edition: 
Administration

– 3110 Novell Identity Manager 4 Advanced Edition: 
Customization and Roles

• Dla osób zarządzających IDM 4 lub wersji 
wcześniejszych, jeśli planowana jest aktualizacja do 
nowej wersji. 

• Kursy przygotowują do egzaminu i certifikatu na 
Certified Novell Identity Manager Administrator 
(CNIMA, egzamin Pearson VUE 050-730)



Pytania
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